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Resumo

O presente artigo tem o objetivo de analisar a hipotese da cessio de dados financeiros por
consumidores. Assim, investiga-se: (i) a possibilidade de sua implementacio a luz do Open Banking
¢ das normas patrias; (ii) de que forma essa hipotese poderia ser operacionalizada; e (iii) quais
seriam seus entraves, beneficios e impactos. Por fim, o artigo conclui que ¢ juridicamente possivel
a cessao de dados pelos seus titulares, considerando o Open Banking ¢ as normas brasileiras que

permeiam seus agentes, a relacio de cessdo entre eles e a proteciao de dados financeiros.
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The Share of Financial Data upon Charge as a New Business Model
through Open Banking

Abstract

The purpose of this paper is to analyze the hypothesis of the share of financial data upon charge by consumers.
Thus, it investigates: (i) the possibility of implementing the hypothesis of data charging in Open Banking and
Brazilian legislation; (ii) how this hypothesis could be operationalized; and (iii) what would be the obstacles,
benefits, and impacts of implementing this hypothesis. Finally, the article concludes that it is legally possible

in Brazil for consumers to share their data upon charge.
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Introdugio

A relagio de confianga e responsabilizacio estabelecida por contratos bancarios de adesao
nio ¢ suficiente para solucionar as preocupacdes quanto ao processamento de dados financeiros.
Isso se deve pela relagio business-to-consumer (B2C) entre banco e cliente, que ¢ permeada por
assimetria informacional. O processamento, O armazenamento, a distribuigﬁo, 0 arquivamento e a
eventual elimina¢io de dados financeiros tém um alto custo de monitoramento pelo cliente, uma
vez que ele despendera recursos pela busca da informacao quanto ao paradeiro de seus proprios
dados. Isso se da pela importancia dos dados que, alem do seu papel na economia digital, sao
infinitamente utilizaveis, diferenciando de outras mercadorias de uma maneira fundamental, ]é
que nio perecem. Os mesmos dados podem ser usados simultaneamente, sem serem esgotados,
pelas mais variadas institui¢cdes e empresas. Assim, quanto maior o actmulo de dados e maior a
capacidade de processamento deles, maior ¢ o poder informacional da empresa.

Nesse sentido, embora ainda pouco discutido, ¢ fato que alguns bancos cedem dados de clientes
a terceiros (JONES, 2013, p. 1). Nasce, entdo, a figura do data broker, ou “intermediarios de dados”.
Esses intermediarios Compilam dados pﬁblicos, COMO Processos judiciais, registros de imoveis,
certiddes de casamento, processos judiciais e muitas vezes dados privados, obtidos de forma
licita ou ndo, formando um pacote de dados pessoais a ser cedido onerosamente para terceiros
(MATSAKIS, 2019, p. 3).

A questio ¢o que deve ser feito sobre isso. Surge, portanto, a ideia de dar aos consumidores
maior controle sobre seus dados, concedendo-lhes a propriedade ¢ o dircito de cede-los
onerosamente ou restringir seu uso como bem entenderem. Se ha empresas se beneficiando com
dados pessoais, por que nio deixar que o proprio consumidor, titular desses dados, tambem
tenha esse beneficio de forma parcial ou total? Isso ¢ obviamente preferivel a situacio atual, em
que empresas ndo aderentes a Lei Geral de Protecao de Dados (LGPD) tendem a possuir os dados
das transacdes e podem usa-los de maneiras que os consumidores podem nio consentir ou tomar
conhecimento de seu uso. Portanto, o raciocinio ¢ que dar aos consumidores a propriedade e o
controle de seus dados ¢ melhor do que simplesmente proibir o uso destes pelas empresas, o que

e . . / . .
pcrmltlrla que os COl’lSleldOI'CS permeassem scus proprios IMteresses no seu uso ¢ 1ucrasscm a
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partir disso, tornando-se um ativo.” Nesse sentido, a propriedade do ativo também lhes daria o
controle de sua privacidade.

Por um lado, pode—se pensar que isso permitiria aos consumidores proteger sua privacidade,
recompensa-los pelo uso de seus dados e resultar em uma distribuicio mais ampla de dados no
mercado, que provocaria concorréncia e inovacao, reduzindo o efeiro lock-in? ¢ as barreiras a entrada,
uma vez que, com o ativo sob titularidade do consumidor, as empresas passariam a competir pela
qualidade de seu Servico. Aplicando esse raciocinio aos empréstimos bancarios, o risco da operacao
poderia ser reduzido por meio de simula¢io de contextos com os dados do consumidor, por meio
da lei dos grandes numeros,’ tornando a probabilidade do risco mais exata e, consequentemente,
gerando uma precifica¢do mais justa.

Por outro lado, ha a preocupacio de que os consumidores abandonariam a qualquer custo sua
privacidade, trespassando direitos conquistados em func¢do de uma baixa quantidade monetaria,
0 que impediria um h{gido e livre fluxo de informagées. Poder-se-ia dizer que, com a economia
de escala, os consumidores optariam por beneficios imediatos a um custo baixo para a empresa,
enquanto que, a longo prazo, sofreriam as consequéncias do abuso de poder de mercado dessa
empresa quando restassem poucos ou nenhum concorrente. Outro ponto a ser criticado é que os
consumidores nio teriam um parametro sobre o valor dos seus dados no mercado, isto ¢, o quanto
sdo valiosos as empresas, ¢ assim nio saberiam precifica-los, cedendo onerosamente por um preco
inferior ao valor real. Além disso, as préprias empresas cessionarias poderiam ser as criadoras desse
mercado de dados ou dessa solu¢io informacional.

Nesse contexto surge o Open Banking, em portugués Sistema Financeiro Aberto, ou Open
Finance, conforme nomenclatura dada pelo Banco Central do Brasil (BCB) que ¢ um modelo de
Compartilhamento padronizado de dados e SETVICos No qual dados bancarios sio compartilhados
com o consentimento de seu titular. Isso ocorre por meio de infraestruturas informiticas
interoperéveis, beneficiando os consumidores com solugées mais eficientes e inovadoras, com uma
maior concorréncia.* Eles poderio, por exemplo, ver todas as suas financas em um s6 aplicativo
ou poderido obter produtos e servigos personalizados e/ou com desconto, com base em seu perfil
financeiro. Dessa forma, o consumidor tem mais controle sobre o que fazer e o que fazem com
os seus dados, elevando sua importancia no mercado e reduzindo a margem de atuacio dos data
brokers’ ¢ do seu lucrativo mercado de U$200 bilhdes anuais (HOFFMAN, 2019, p. 1), 0 que ¢
chamado de “economia das informagées pessoais”.’

1 Nesse sentido, a propriedade de informagdes pode gerar um proveito econdmico de um individuo sobre outrem. Richard Posner explica que o
maior dos altruistas precisa ter uma nogdo aproximada da riqueza do outro para poder medir o valor que a sua contribui¢io terd para o préximo
(POSNER, 1983, p. 243-244).

2 Conforme leciona Carl Shapiro ¢ Hal Varian, o efeito lock-in ocorre quando o consumidor, dependente da infraestrutura ou de um servico
especifico de uma empresa, ndo consegue mudar para um concorrente sem custos substanciais ou perdas materiais, fazendo com que o usudrio
permaneca utilizando o servico (SHAPIRO; VARIAN, 1998, p. 11).

3 Alei dos grandes nimeros ¢ um teorema fundamental da teoria da probabilidade que diz que quanto mais vezes um experimento se repete, a

4 O conceito também ¢ relacionado a0 Open Innovation, termo cunhado pelo professor Henry Chesbrough, definido como o uso de entradas e saidas
de conhecimento em um ambiente para acelerar a inovagio interna ¢ expandir os mercados para uso externo da inovacio (CHESBROUGH, et
al., 2006, p. 1).

Data brokers sio individuos ou empresas que empresa que coletam, armazenam, processam ¢ compilam dados de consumidores ¢ os cedem para

1

variados fins.
6 Economia das informacdes pessoais ¢ um conceito utilizado para indicar o aumento da conscientizagio entre os consumidores sobre a
importfmcia de seus dados pessoais para as empresas que vendem produtos ou prestam servigos (ELMER, 2003, p. 20-21).
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Sendo assim, aproposta desse artigo ¢ examinar ahipétese de cessao de dados pelos consumidores
no contexto do Open Banking. A delimitacio do escopo do estudo ¢ feita por meio do exame
dos seguintes questionamentos: (i) se ¢ possfvel a implementagio dessa hipétese, considerando o
Open Banking e as normas patrias; (ii) de que forma essa hipotese poderia ser operacionalizada; e
(iii) quais seriam os entraves, beneficios e impactos da implementagio dessa hipétese. O método
cientifico utilizado ¢ o indutivo, partindo da anilise de textos legais ¢ infralegais, jurisprudéncia
e doutrina, o qual auxiliara na solugio a0s questionamentos apresentados. A pesquisa ¢ do tipo
bibliografica, ¢ a conclusao alcangada ¢ lastreada no material investigacorio coligido.

Por fim, o artigo foi dividido em trés secoes, além da introdugﬁo e da conclusio. A primeira
secdo apresenta a estrutura ¢ o funcionamento do Open Banking, especificando a atuacio
dos agentes presentes no modelo, dos dados transacionados ¢ a sua multilateralidade. A secao
também analisa a necessidade de interoperabilidade entre os agentes do Open Banking, o seu
processo de padronizacio e como tais questoes afetam a hipotese de cessao de dados. Ja a segunda
secdo expoe as questdes juridicas atinentes a cessio de dados, analisando eventuais conflitos ¢
adequagées ao direito bancario, consumerista e digital. Em seguida, a terceira secao discorre sobre
os efeitos da cessao de dados no Open Banking, bem como expde modelos de operacionalizagao
da hipotese. Finalmente, a conclusao apresentara as reflexdes finais sobre o tema e as respostas aos

qU.CStiOl’lZlmCl’ltOS pTOpOStOS.

1 A estrutura e a operacionaliza¢io do Open Banking

A implementac¢io do Open Banking se iniciou na Unido Europeia (UE) por meio da Diretiva
2007/64/EC (Paymenr Services Directive — PSD), que tinha como objetivo promover o mercado
tnico de servicos de pagamento da UE, mitigando conflitos de competéncia entre Estados-
membros, de modo a permitir a livre Circulagio de bens, pessoas, servicos e capitais e revogando
normas prévias que influenciaram tal mudanca,®

No entanto, tal norma se mostrou defasada devido a evolug¢do no sistema de pagamentos da
UE ¢, a fim de aprimorar a seguranca juridica, entrou em vigor a Diretiva UE 2015/2366 (Revised
Directive on Payment Services — PSD2). A PSD2 aperfeigoou 0 bojo regulatério do Open Banking a0
discriminar a responsabiliza¢io e a solucio de conflitos no mercado interno, bem como a incidéncia
de prote¢io aos dados dos agentes envolvidos no modelo bancario.

A diretiva visa também abrir o mercado de pagamentos da UE, a third party providers, ou
seja, empresas que oferecem servicos para terceiros, obrigando os bancos a fornecerem os dados
financeiros dos consumidores a terceiros se fossem solicitados por eles e com seu consentimento
epocito. Surgem, portanto, dois tipos especfﬁcos de servicos para terceiros: o Account ]nformation
Service Provider (AISP) ou servi¢o de informagio sobre contas, o qual permite que o consumidor
do Servigo tenha acesso a0 seu ba]ango financeiro individual oriundo de mlﬂtiplos bancos e
as sugestoes de produtos e servicos para gestdo financeira mais adequados, com base no seu

7 Cabe ressaltar que, quando o artigo se refere a “cessio de dados”, significa dizer cessio onerosa do direito de uso com o objetivo de
compartilhamento de dados ¢ nio alienacio da propriedade dos dados, que sempre se mantém com o titular, conforme o art. 17 da LGPD.
Assim, ¢ implementado o raciocinio do direito real do titular sobre os seus dados ¢ nio a flexibilizagio da sua titularidade, que abrange, além da
propriedade, a personalidade dos dados.

8 Normas que tratavam sobre o assunto cram: (i) a Diretiva 97/5/CE, relativa as transferéncias transfronteiricas, a qual foi revogada pela Diretiva
2007/64/EC; (ii) o Regulamento (CE) 2560/2001, relativo aos pagamentos transfronteiricos em curos; (iii) a Recomendacio 87/598/CEE, relativa
aum c6digo curopeu de boa conduta em matéria de pagamento eletrénico; (iv) a Recomendagio 88/590/CEE, relativa aos sistemas de pagamento
entre o titular ¢ o emissor dos cartdes; ¢ (v) a Recomendacio 97/489/CE, relativa as transacoes realizadas por meio de um instrumento de
pagamento eletronico entre o emitente ¢ o detentor.
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perfil;9 ¢ o Payment Initiation Service Provider (PISP), ou servico de iniciacao de transagiao de
pagamento que da aos consumidores a possibilidade de pagarem suas compras sem dados de
cartoes de crédito ou debito, ou seja, por simples transferéncia de crédito, a0 mesmo tempo
que oferece aos vendedores a garantia de que o pagamento foi iniciado, para que a venda possa
ser executada.

Ja em 2016, a Competition and Markets Authoricy (CMA), autoridade antitruste britanica, regulou
o0 Open Banking a0 criar uma entidade centralizada de implementagéo do modelo, a Open Banking
Implementation Entity (OBIE), gerida pela CMA e pelos nove maiores bancos do Reino Unido. A
OBIE assume um papel de smndard—setting organization,' ou organizagao de estandardizagﬁo, a0 ter
como fungio o estabelecimento de padrdes téenicos de Application Programming Interfaces (APIs)"
no Open Banking, alem de desenvolver diretrizes e regras para solu¢oes de disputas e reclamacoes.

No Brasil, as resolu¢des 3.401, de 6 de setembro de 2006, ¢ 4.649, de 28 de mar¢o de 2018, do
Conselho Monetario Nacional (CMN), permitem expressamente que clientes bancarios possam
disponibilizar, quando autorizados, informacoes cadastrais a terceiros e proibem aos bancos a
1imita§ﬁo ou detengio do acesso de instituicoes de pagamentos a diferentes tipos de operacoes
bancarias, respectivamente. Ainda, 0o CMN, por meio da Resoluc¢io 4.656, de 26 de abril de 2018, ja
regulamentou as ﬁntechs de crédito, propiciando o aumento da oferta de novos SETVICos de crédito
no Brasil, sem a necessidade de associacio direta as institui¢des financeiras para poderem operar.

No entanto, o grande movimento realizado pelo érgﬁo esta na Agenda BC#, que tem como
objetivo moldar as vias regulatorias e de infraestrutura do Open Banking no Brasil, expandindo as
categorias de informagées que as instituicoes bancarias deverao Compartilhar Com outros players do
mercado financeiro, indo além do que ¢ regulado pela Unido Europeia e pelo Reino Unido. Nesse
ambito, o Comunicado BCB 33-455, de 24 de abril de 2019, doravante Comunicado, estabeleceu
requisitos fundamentais para a sua efetivacio, alem da identificacio dos dados, produtos e servicos
a serem utilizados no modelo e do panorama da autorregulagio pelas instituicoes participantes
sobre os padrdes de interoperabilidade. A partir do Comunicado, foram abertas contribuicoes
na Consulta Pablica 73 do BCB por meio da exposi¢io de uma Proposta de Resolugio, da qual
descende a Resolucao Conjunta 1, de 4 de maio de 2020, doravante Resolu¢io, que dispde sobre
a implementagio do Sistema Financeiro Aberto, o Open Banking. A analise a seguir sera feita
por meio do estudo de seus agentes, dos tipos de dados transacionados, da multilateralidade, da
interoperabilidade eda estandardizagio, afim de entender o panorama regulatério paraa aplicagﬁo
da hipdtese de cessao de dados pelos consumidores.

1.1 Os agentes envolvidos
O art. 2° da Resolucio institui seis tipos de agentes no Open Banking. O primeiro agente ¢

o cliente, ou seja, qualquer pessoa natural ou juridica que seja cliente de servicos financeiros ou
realize operagdes financeiras, sendo, portanto, o consumidor. Dessa forma, o consumidor passa a

9 Exemplo disso ¢ a plataforma Credit Kudos que, por meio do Open Banking, permite que os consumidores compartilhem com seguranca
informacdes relevantes com um credor, a fim de obter uma decisio benéfica na concessio de crédito. Isso acontece porque a Credit Kudos
verifica instantancamente a adequacio do perfil financeiro de um consumidor, ou scja, o profiling, permitindo que esse consumidor se conecte ¢
compartilhe dados diretamente de seu banco on-line, resultando na agregacio de mais informacées em prol de uma melhor avaliagio.

10 Standand-setting organization ¢ uma entidade que se envolve principalmente em atividades como desenvolvimento, coordenagio, promulgacao,
revisio, alteracio, interpretacio ou manutencio de padrdes aplicdveis a uma ampla base de usudrios. O objetivo ¢ gerar a aceitagio ou proliferacio
dessas novas tecnologias, produtos ou servi¢os no mercado.

11 APIs sdo interfaces que permitem a comunicacio ¢ a interoperabilidade entre softwares de diferentes empresas, permitindo assim a portabilidade
de dados ¢ consequentemente a portabilidade de clientes.
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ter maior controle dos seus dados, ]a' que ¢ oferecida aele a opgao de compartilhar, com seguranga,
suas informacoes financeiras.

]:’1 0 segundo agente ¢a instituicao receptora de dados, ou seja, a instituicdo que apresenta
solicitacdo dos dados, isto ¢, as empresas prestadoras de servicos. Essas empresas se beneficiario
do Open Banking uma vez que a geréncia do fluxo de caixa e o recebimento de pagamentos podem
se tornar mais baratos e faceis. Assim, as empresas podcrio competir majoritariamente pcla
qualidade dos seus SETVICos, 0 que priorizaré a inovagao e a competicao resultantes da pressao dos
consumidores ja que, além de o cliente poder realizar o multihoming,™ caso ele nio esteja satisfeito
COmM O Servico ofertado, poderé migrar seus dados financeiros para outra empresa ou inibir seu uso
pela empresa que ele permitiu o compartilhamento.

O terceiro agente ¢a instituicao detentora da conta do cliente, ou seja, a instituicao que mantém
conta de depositos ou conta de pagamento do cliente, por exemplo, os bancos. Os bancos também
podem assumir a fun(_;ﬁo do quarto agente, a institui¢ao transmissora de dados, aque]a que compartilha
com a institui¢io receptora os dados do cliente. Os bancos, apesar de sofrerem uma perda de capital
informacional em um primeiro momento, serao beneficiados com o Open Banking por meio de
oportunidades para melhorar a experiéncia geral do cliente e desenvolver parcerias, as quais podem
fornecer a abertura de novos canais de venda e o acesso a novas bases de clientes.

O quinto agente ¢ a institui¢do iniciadora de transacio de pagamento, isto ¢, a instituicdo que
presta servico de iniciacao de transacao de pagamento. Exemplos de instituicoes iniciadoras de
transagao de pagamento sio PagSeguro e SafraPay.

Por fim, o sexto e ultimo agente ¢o préprio SETvico de iniciacao de transacao de pagamento,
ou seja, 0 servico que inicia a instrucdo de transa¢io de pagamento, a pedido do cliente que detem
uma conta de depésitos oude pagamento. Por exemplo, essaéa posicao de redes de processamento
de pagamentos, como Mastercard e Visa. Com o Open Banking, ha a possibilidade das proprias
instituicoes receptoras de dados atuarem como SETVICos de iniciacao de transacao de pagamento.

Considerando o Open Banking ¢ o art. 8% da Resolu¢io que especifica as etapas para solicitacio
de compartilhamento de dados, uma operacao on-line, por exemp]o, poderia se dar da seguinte
forma: o consumidor (cliente) inicia uma compra (transacio) em um e-commerce (institui¢io
receptora de dados). O e-commerce envia uma requisicao de autenticagcao ao banco do cliente
(instituicdo transmissora de dados). Tendo o banco confirmado a autenticidade do cliente, a
instituicao iniciadora de transacao de pagamento deve obter o consentimento do cliente para
compartilhamento dos dados financeiros com o e-commerce, conforme o art. 10 da Resoluc¢ao. Com
o consentimento do cliente, o banco autoriza o e-commerce a proceder com a conclusio da transagao
a partir dos dados financeiros dele.

1.2 Os tipos de dados

Aluz do art. 5° da Resolugio, os dados financeiros dos consumidores mantidos por instituices
financeiras podem ser subclassificados em: (i) dados sigi]osos; e (ii) dados pessoais, os quais podem
ser explorados de varias maneiras, de forma independente, agregada ou combinando-os com

informagées acessiveis sobre os consumidores. A partir desse contexto, insere-se o Open Banking,

12 Segundo Jean-Charles Rochet ¢ Jean Tirole, multihoming sio redes de dois lados onde parte dos usudrios finais em um ou mais lados conectam-se
com outras plataformas (ROCHET; TIROLE, 2003, p. 5). Assim, o usudrio que pratica o multihoming pode se beneficiar de dois ou mais servicos
de plataformas semelhantes ou complementares, aproveitando a utilidade que cada uma pode oferecer.
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0 qual exige a adogio de medidas de seguranga apropriadas para proteger a confidencialidade, a
integridade ¢ a disponibilidade dos dados do consumidor, em transito ou nio, ¢ da infraestrutura
para processar, transferir ou armazenar esses dados (EUROPEAN BANKING AUTHORITY,
2019, p. 65). Dessa forma, faz-se necessario definir e explicar tais subclassificacoes para analisar as
suas possibilidades de monetiza¢ao por cessao direta e indireta.

Por nio existir uma legislacio especifica sobre tal termo, dados financeiros podem ser definidos
simplesmente como dados oriundos de operagoes financeiras. Essa deﬁnigio ampla se justiﬁca, pois
dados financeiros podem conter, além de informacées atreladas a pessoa fisica ou juridica, metadados”
relacionados a operag¢ao. Assim, esse tipo de dado nio necessariamente sera um dado pessoal ou dado
sigiloso, o que afeta diretamente seu processamento e sua hierarquia de prote¢io normativa. Tal incognita
se potencializa com a possibilidade de instituicoes incluirem outros dados no €scopo do Open Banking,
conforme o art. 52 §1° da Resolucio. Portanto, sua analise deve ser feita caso a caso, para determinar de
que forma os processar e quais requisitos devem ser preenchidos para Operacionaliza'—los.

Pela possibilidade de conter informagdes sensiveis, os dados financeiros sio protegidos pela Lei
Complementar 105 de 2001, a Lei do Sigilo Bancario, a qual normatiza que os dados de operacoes
ativas, operagoes passivas e servicos prcstados pclas instituicoes financeiras, enumeradas no seu art.
12, §1°, detém a caracteristica de sigilosos, conforme o art. 59,1 da LGPD. Portanto, dados sigi]osos
sa0 aqueles que devem permanecer ocultos por determinacio legal, judicial ou pessoal, sendo a sua
violabilidade passfve] de ser considerada quebra de sigilo, conforme o ditame constitucional, salvo
na hipotese de ordem judicial para investigagio criminal.

]é os dados pessoais, conforme definido na LGPD, sio informagées atreladas a pessoa fisica
identificadaouidentificavel*5 Ressalta-se que os dados pessoais sensiveis se diferem dos dados pessoais
sigilosos, uma vez que sao aqueles personalfssimos, COMO Os que versam sobre origem racial ou étnica,
filiacdo sindical, religiosa ou politica, satide ou genética, por exemplo. Nesse sentido, informagdes de
um pagamento por pessoa fisica a um sindicato ou instituicao religiosa eventualmente poderiam ser
consideradas sensiveis, e nesse caso, tais dados poderiam ser cedidos onerosamente apenas se forem
anonimizados. Portanto, dados financeiros ou sigilosos nao sao, por si 50, considerados sensiveis,
apenas se forem associados aos critérios estabelecidos no art. 5°, inciso II da LGPD.

Assim, haa possibilidade de um dado financeiro nao ser considerado pessoal nem Sigiloso quando
este ndo identificar ou permitir identificar dados de operacdes intermediados e servicos prestados
pelas instituicoes financeiras. Dessa forma, na cessao de dados, eles devem ser diferenciados e
categorizados para que o consumidor, ora cliente, identifique e consinta com o tipo de dado que ele
estara compartilhando, € para que o cessionario, ora instituicao receptora de dados, Operacionalize

a transa¢io em conformidade com as normas juridicas vigentes.

1.3 A multilateralidade

Os bancos sio multilaterais quando fornecem plataformas de pagamentos e fazem os seus

usuarios interagirem entre si (SHAO, 2014, p 646). Para eles, melhorar a experiéncia do usuario

13 Metadados sio dados que descrevem outros dados. Em outras palavras, sio informagées usadas para descrever os dados contidos em algo, como
uma pdgina da web, documento ou arquivo. Os metadados resumem informagoes basicas sobre dados, o que pode facilitar a localizagio ¢ o
trabalho com instincias especificas de dados.

14 Quando se fala identificada, quer-se dizer que a pessoa fisica ¢ identificada diretamente, ou scja, os dados pessoais disponibilizados ja contém
informacdes que diferenciam a pessoa fisica em analise das demais.

15 No caso de identificavel, quer-se dizer que a pessoa fisica ¢ identificada indiretamente, ou seja, por mecanismos ou operacdes que permitam gerar
um tracado digital para sua identificacio.
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e fornecer bens e SETViCos financeiros mais atraentes ¢ importante para a concorréncia. As
plataformas multilaterais'® sao tecnologias, servi¢os ou produtos que criam e desenvolvem valor ao
permitir interagoes diretas entre dois ou mais grupos de usuarios (HAGIU, 2014, p- 71). [sto ¢, sao
plataformas que, por meio de uma infraestrutura e de um modelo de negocio, servem duas ou mais
bases de clientes ao facilitar e intermediar as transacoes entre eles, como ocorre com determinadas
empresas que oferecem produtos de Open Banking.

As plataformas multilaterais resolvem um problema de custo de transacio que dificulta ou
impossibilita a reunido de usudrios de diferentes grupos (EVANS; SCHMALENSEE, 2013, p. 2).
Dessa forma, eclas geram valor ao coordenar os varios grupos de usuarios e, em particular,
garantindo que haja usuarios suficientes de cada grupo para tornar a participagio valiosa para
todos, facilitando as interacdes entre eles e aumentando a utilidade marginal advinda do uso de tal
plataforma (EVANS; SCHMALENSEE, 2005, pp. 160-162).

Tais plataformas tém como caracteristica majoritariamente comum o efeito de rede indireto,”
ou seja, o valor de um produto ou servi¢o aumenta para um grupo de usuarios quando um novo
usuario de um outro grupo entra na rede de membros da plataforma. Isso diferencia as plataformas
multilaterais de institui¢des financeiras tradicionais que nio se beneficiam do efeito de rede, onde
a aquisicao de novos clientes torna-se mais dificil a medida que menos pessoas acham atraentes
os produtos e servicos da empresa. De fato, a deten¢do de um produto ou servi¢o que aumente a
utilidade para um grupo de usuarios quando ha o crescimento de um outro grupo sob intermédio
de uma plataforma ¢ um ativo concorrencial muito valioso. Dessa forma, o principal desafio para
as plataformas multilaterais ¢ obter usuarios suficientes de cada lado para garantir massa critica
suficiente para impulsionar os efeitos de rede indiretos (EVANS; SCHMALENSEE, 2010, p. 21).

Tomando o Banco Safra como exemplo, a medida que mais clientes se juntam a sua plataforma,
SafraPay, mais util e valiosa ela se torna para as empresas que vendem produtos e servicos, porque
clas terdao mais oportunidades de vendas e, consequentemente, de lucro. Ainda, a medida que
mais empresas se juntam a plataforma, os clientes que utilizam a SafraPay terdo mais acessos as
facilidades e descontos que a plataforma aplica e mais locais disponfveis para utilizar o SETVICo.
Portanto, a rede de usudrios propiciada pela plataforma se torna preciosa e util a quem a utiliza ou
quer utiliza-la e a0 mercado em que a plataforma atua.

Por fim, por causa dos efeitos de rede indiretos, ha interdependéncia entre as demandas dos dois
lados, e a estrutura de precos ¢ usada para equilibrar a aﬁliagio e 0 uso dos usuarios para maximizar
o valor da plataforma. A estrutura de prego para os diferentes tipos de agentes econdmicos ¢ uma
ferramenta importante na solucio do problema de coordenacio entre os dois lados, para capturar o
valor das externalidades oriundas dessa relacio. Por exemplo, o uso de subsidios, como reducio de
juros em emprestimos, pode aumentar o valor da plataforma multilaceral a um grupo de consumidores
e, consequentemente, a empresas que terdo mais vendas pelo consumo desses consumidores.

Dessa forma, conclui-se que a racionalidade da cessio de dados pelo consumidor esta na
possibilidade da producio e aproveitamento de efeitos de rede indiretos pelo cessionario nos

16 Faz-se necessdrio delimitar a diferenca entre plataformas unilaterais ¢ plataformas multilaterais. Como bem leciona David S. Evans, as
plataformas unilaterais possuem usudrios dependentes apenas dos servicos que elas ofertam, jd nas plataformas multilaterais, os usudrios sio
interdependentes ¢ dependentes dos servicos oferecidos pela plataforma (EVANS, 2003, pp. 336-339).

17 Deacordo com Carl Shapiro ¢ Hal Varian, o efeito de rede ¢ o valor agregado ao produto ou servico devido a adicio do usudrio, gerando uma rede
de consumidores que aumenta a utilidade do produto ou servico ¢ consequentemente seu valor de mercado (SHAPIRO; VARIAN, 1998, p. 13). O
cfeito de rede direto se difere do efeito de rede indireto, pois o primeiro acontece quando hd apenas um grupo de usudrios, situagao em que esse
grupo se beneficia unicamente pela adi¢io de um usudrio nesse mesmo grupo. Essa ¢ a situacio do mercado de telefonia em que, no 4mbito das
chamadas telefonicas, o valor agregado se da quando as pessoas para quem o usudrio necessita telefonar também possuem um telefone. Assim,
quanto mais pessoas tiverem um telefone, mais til serd té-lo, ja que com a adi¢ao de um usudrio a essa rede, que poderd fazer ¢ receber chamadas
telefonicas, mais valorizada ela sera.
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produtos € servicos comercializados por ele, uma vez que os dados sob titularidade do consumidor
podem promover a descentraliza¢io do poder informacional em determinados mercados ¢

democratizar O acesso a dados para outros players desses mesmos mercados.

1.4 A necessidade de interoperabilidade

Para o Open Banking ser implementado, ¢ necessario que haja a portabilidade de dados entre
seus agentes. A portabilidade de dados ¢ a possibilidade da ctransferéncia de dados pessoais para
diferentes plataformas (ENGELS, 2016, p- 1—3). Essa possibilidade visa proteger o0 armazenamento
¢ o transito de dados dos usuarios da incompatibilidade de mulciplas plataformas, ou seja, visa
permitir a interoperabilidade entre servicos distintos, sendo precisamente referenciada, no art. 42,
inciso VI da Resolu¢io, como principio do Open Banking.

Portanto, a portabilidade permite o aumento da competitividade entre instituicoes financeiras
em virtude do aumento do poder de decisio dos consumidores, como ocorreu com a Resolucao BCB
4.292, de 20 de dezembro de 2013, que implementou a portabilidade de crédito mediante liquidagéo
antecipada da operac¢io na instituicdo de origem do cliente. Isso permitiu que os consumidores
pudessem escolher entre os agentes econdmicos que praticam taxas de juros mais baixas ou servicos
mais atraentes ao seu perfil financeiro.

Devido aos custos de troca, os usudrios podem ficar bloqueados em determinado servico. Assim,
o grau de lock-in® do usuario ¢ determinado pelos custos de mudanca (GRAEF et al., 2013, p. 53-
63). Se estes forem altos, os agentes do Open Banking poderao criar um alco grau de dependéncia
do usudrio (SHAPIRO; VARIAN, 1998, p. 104), restringindo a portabilidade de dados financeiros
como uma maneira de vincular os usuarios aos seus Servicos (ZANFIR, 2012, p 152), oque ¢ proibido,
conforme os arts. 28 ¢ 29 da Resolucio. Conclui-se, portanto, que quanto maior for o grau de lock-
in do usuario, maiores serdo os custos de troca do usuario na mudanca para uma nova plataforma.
Desse modo, a portabilidade de dados financeiros surge como um método para reduzir esses efeitos
anticompetitivos e permitir que novas empresas atuem no mercado do Open Banking em prol do
beneficio final do usuario.

A operacionalizagﬁo do Open Banking depende de APIs. Para o conceito ser implementado,
¢ exigido aos bancos o compartilhamento ou a transferéncia da informacio dos seus clientes a
terceiros autorizados pelo cliente, além de permitir que este, de forma segura e consensual, inicie
pagamentos diretamente da conta de uma pessoa como alternativa aos pagamentos com cartio de
credito ou débito, exigindo em contrapartida a accountability ea higidez no manejo de dados pelo
terceiro, de acordo com o art. 23 da Resolug¢do. Nesse sentido, o0 Open Banking da ao consumidor a
opc¢io de compartilhar, com seguranca, informagdes financeiras e efetuar pagamentos diretamente
de sua conta usando plataformas de terceiros, alavancando a concorréncia e impulsionando a
inovacao na qua]idade de produtos € servicos que os consumidores recebem.

Por fim, no ambito comercial, o direito a portabilidade de dados alavanca a importancia do
consumidor, ]é que impoe aos bancos a adogio de uma infraestrutura interoper:ivel ea Valorizagﬁo
de um cliente em funcio da titularidade dos seus dados financeiros, ¢ o que esses poderiam

agregar ao provedor de bens ¢ servigos. Dessa forma, [ON] dados ﬁnanceiros se tornam o ativo cujo

18 O lock-in ocorre quando o consumidor, dependente da infraestrutura ou de um servico especifico de uma empresa, nio consegue mudar para
um concorrente sem custos substanciais ou perdas materiais. Nesse sentido, a auséncia da portabilidade de dados tem o potencial de produzir
esse cfeito ao consumidor, ja que este pode nio conseguir transferir seus dados para outra plataforma, fazendo com que o usudrio permancca
utilizando o servico.
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poder de barganha aumenta o poder do consumidor. Isso ocorre porque dados financeiros sio
particularmente poderosos, ja que sio um conjunto de dados que informa a outros sobre como o
consumidor gasta e, a partir disso, infere suas prioridades, interesses e necessidades.

Portanto, o compartilhamento de informacoes financeiras do consumidor, de forma consensual
¢ segura — conforme o art. 18, inciso V, da LGPD, que dispée sobre o direito a portabilidade
de dados, e consequentemente a possibilidade de cessio de seus dados financeiros —, pode ser
benéfico a ele em situacdes em que outros bancos e empresas poderdo competir para fornecer
servicos adaptados as financas do consumidor. Isso resulta na reducio de preco por meio da maior
concorréncia, ou aplicativos que possam ajudar no planejamento financeiro conforme o gasto
do consumidor ou at¢ mesmo quando hd a necessidade de transferéncia de servicos bancarios,

reduzindo assim a burocracia e o tempo para a completa migragao.

1.5 O processo de estandardizagio

Japaraqueaportabilidade de dados sejaeficiente, ¢ necessariaapriorizagao da interoperabilidade
de servicos,” isto ¢, para que o dado de um cliente possa ser transferido para outros agentes do
Open Banking, eles deverdo acordar em qual formato enviardo ¢ receberio os dados. Como a
interoperabilidade ¢ uma condicio prévia para a interconectividade ¢ o fluxo livre de dados, uma
decisao ampla e plural entre 0 maior nimero possivel de empresas ¢ organizacoes pode oferecer
uma maior variedade de produtos relacionados a0 Open Banking para os consumidores e maiores
eficiéncias aos agentes participantes.

Ao estabelecer politicas de definicio de padroes transparentes ¢ eficazes, essas organizacoes
possibilitam a concorréncia e facilicam a inovacao de produtos. Portanto, a deﬁnigio de um
padrio ¢ um processo competitivo. Os esforcos de cooperacio e coordenagio podem melhorar a
interoperabilidade € aumentar a aceitagao do padr:io no mercado. Além disso, um engajamento
democratico, feito por organizacoes plurais e acessiveis, reduz a possibilidade de eventuais litigios e
mitiga uma eventual imposicao de padrﬁo por uma empresa dominante com um poder de mercado
estabelecido (SHAPIRO; VARIAN, 1998, p. 237).

As vantagens eccondmicas de um padrio técnico acordado e estabelecido para fins de
interoperabilidade sdo tdo grandes que a concorréncia entre os padres nio ¢ sustentavel (KERBER;
SCHWEITZER, 2017, p. 43), uma vez que as empresas competem no mercado por definir seus padrf)es
como o tnico amplamente adotado, o que pode levar a guerras comerciais de padroes (standards
wars) (SHAPIRO; VARIAN, 1998, p. 261). Considerando esses problemas em potencial, as empresas
podem concordar com um novo padrio tnico por meio de negociacdes moderadas por organizacoes
de estandardizagﬁo que podem impor debates continuos, melhorias, uniﬁcagﬁo, adogﬁo r:ipida e
abertura de um processo de estabelecimento de padroes (FARRELL; SIMCOE, 2012, p. 41). Portanto,
¢ de suma importﬁncia o estabelecimento de padrées de interoperabilidade derivados de consenso
entre as plataformas, o que pode ser estabelecido por meio da autorregulacio ou do proprio BCB,
conforme estabelecido no art. 44 da Resolucio e o grupo de trabalho para estabelecimento de criterios
de governanc¢a do modelo criado pela Portaria BCB 107.101, de 2 de marco de 2020.

O art. 44 da Resolugﬁo estabelece que as institui¢oes participantes devem celebrar convengao

para estandardiza¢io do Open Banking, como o protocolo para transmissao de dados e os padroes e

19 Segundo David S. Evans, as plataformas podem se beneficiar quando hd uma tecnologia ou protocolo padrio que lhes permite usar produtos de
varios fornecedores (EVANS, 2003, p. 374).
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certificados de seguranca, com observancia as disposicoes da Resolucio. Vale destacar, no contexto
de cessio de dados, que cabe as instituicoes da convencio estabelecer a forma de intera¢io com
os seus clientes e os direitos e as obrigagées dos participantes, conforme a alinea ¢, 1 ¢ inciso VII,
respectivamente, com observancia ao disposto na norma proposta. Verifica-se, portanto, a hipotese

permissiva da Reso]ugio para o estabelecimento da Ccessao d€ dados Nno contexto dO Opﬁl’l Banking.

2 A adequagio normativa do Open Banking

Paraverificara possibilidade de implementagﬁo da cessio de dados por consumidores considerando
as normas brasileiras que afetam a hipdtese, examinar-se-do as normas de direito bancario,

consumerista e protegﬁo de dados que possam embasar ou causar entraves Z‘i sua operacionalizagﬁo.

2.0 O direito bancario

As normas brasileiras j:ft reconheciam a importﬁmcia da protecao de dados antes da entrada
em vigor da LGPD. A Lei do Sigilo Bancdrio exige confidencialidade das instituicoes financeiras
¢ outras empresas, em razdo da natureza de suas operacoes e dos dados financeiros processados.
Dessa forma, nio apenas bancos e outras institui¢des financeiras devem ser vinculados a Lei do
Sigilo Bancario, mas também todas as empresas de fomento comercial ou factoring” que tratem de
dados financeiros, conforme o seu art. 1%, §2° Tal obrigacio também ¢ vinculante as autoridades
administrativas, como o BCB ¢ a Comissio de Valores Mobiliarios (CVM), sendo afastada somente
nos casos em que desempenharem suas funcoes de fiscalizagio e investigatorias, em suas respectivas
competéncias, conforme o seu art. 2°

O dever de sigilo ¢ a principal obrigacio instituida pela Lei do Sigilo Bancario. Ha hipoteses
em que o dever de sigilo nio se aplica, como a do art. 1%, §3°, V que normatiza que a revelacio de
informacoes sigilosas com o consentimento expresso dos interessados. Portanto, considerando a
hipotese de cessao de dados em que o consumidor expresse o seu consentimento, o tratamento dos
seus dados financeiros sigilosos nao seria considerado crime.

Junto a isso, encontra-se a obriga¢io disposta no art. 32 da Resolucio 3.401 de 2006 do BCB, que
obriga que institui¢oes financeiras ¢ demais institui¢oes autorizadas a funcionar pelo BCB, sob
consentimento do titular dos dados, fornegam a terceiros as informagées cadastrais a eles relativas.
Portanto, verifica-se que ja existiam normas estabelecendo o dever de troca de informacoes
entre instituicoes financeiras e de revelagﬁo de informagées sigilosas a terceiros, desde que com o
consentimento do usuario, antes da LGPD.

Nesse sentido, percebe-se a clara aplicacio do direito do individuo de controlar o fluxo de
informagdes sobre ele. O fato de o cliente deter exclusividade sobre a sua informacio e a criagio de novas
barreiras para sua obtengﬁo, como normativas e infraestruturais, pode ser considerado um importante
instrumento social de estimulo a produgio de informagdes (POSNER, 2010, p. 288); ou seja, quanto
mais a informacio nio ¢ produto de um investimento, menor tera sentido defender sua protecio.

Por fim, a Lei 7.492, de 16 de junho de 1986, a Lei dos Crimes contra o Sistema Financeiro

Nacional, estipula em seu art. 25 que sao penalmente responsaveis o controlador e os administradores

20 Factoring ¢ uma atividade comercial mista atipica que corresponde a prestacio de servicos junto a compra de direitos creditorios resultantes de
vendas por empresas de fomento mercantil.
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de instituicoes financeiras, incluindo diretores e gerentes, por exemplo. Portanto, como dispée 0
art. 18 da norma, a violac¢io do sigilo de opera¢io ou de servigo prestado por institui¢io financeira
tem pena de reclusio de 1 a 4 anos e multa. Alem da responsabilidade penal, analisar-se-a a
responsabilidade civil por eventuais vazamentos de dados oriundos de cessao de dados financeiros.

2.2 O direito consumerista

Quanto mais a empresa conhece seu cliente e 0 mercado em que atua, maior a possibilidade de
aumento da sua margem de lucro e do seu poder de mercado (STIGLITZ; WEISS, 1981, pp. 393—394).
No entanto, sob outra perspectiva, a obtencio e a exploracio de dados financeiros de consumidores
por empresas privadas criam embates relacionados a privacidade que buscam balancear a relacio
B2C, o que eventualmente cerceia eventuais proveitos econdmicos obtidos por meio de dados. A
fim de remediar esse embate, ha a intervencio do Estado que, com o seu poder regulador, define
limites para captura ¢ uso de dados financeiros.

Como resultado de uma quebra de sigilo de dados, uma organizacio pode sofrer impactos como
custos de nio conformidade, que geraram as empresas brasileiras um custo médio de Us$r,35 milhao
em 2019 (IBM SECURITY, 2019, P. 21), além de abandono do cliente ou preju{zo a sua reputacao
de marca externa ou cultura interna. Tal situagdo se agrava quando considerado que empresas
brasileiras tém a segunda maior média de demora para identificar e conter vazamento de dados,
demorando 250 dias para o identificar e 111 dias para o conter (IBM SECURITY, 2019, p. 53), ¢ que
o risco de vazamento de dados ¢ equiparado 20 T11SCOo operacional, conforme a Circular BCB 3.979,
de 30 de janeiro de 2020.

A LGPD estabelece que toda pessoa natural tem assegurada a titularidade de seus dados pessoais,
por meio do consentimento prévio (ope-in), bem como garantidos seus direitos fundamentais de
liberdade, intimidade e de privacidade, conforme previsto pela Constituicao Federal no seu art.
5%, X ¢ XII, sendo inviolavel o sigilo de dados ¢ assegurado o direito a indenizacio pelo dano
material ou moral decorrente de suas Violagées, incluidas as atividades de risco. Portanto, qualquer
pessoa que tenha seus dados financeiros vazados e por isso sofrer danos de ordem patrimonial,
moral, individual ou coletivo, poderé pleitear o direito de reparacao por meio do instituto da
responsabilidade civil, disposto no art. 927 do Codigo Civil, uma vez que, conforme o art. 31 da
Resolugﬁo, as instituicoes participantes do Open Banking sa0 respons:fweis pela confiabilidade,
integridade, disponibilidade, seguranca ¢ sigilo do compartilhamento de dados, respeitando as
normas brasileiras em vigor.

Nesse sentido, como bem se extrai do art. 32, §2° do Cddigo de Defesa do Consumidor (CDC),
considera-se SETvico qualquer atividade ofertada no mercado de consumo. Exemplo disso ¢ a
incidéncia do CDC sobre atividades bancarias, financeiras, crediticias, seguradoras, entre outras,
ainda que essas sejam regulamentadas por meio de lei complementar e fiscalizado pelo BCB, como
decidido na ADI 2.591 ¢ positivado na Stimula 297 do Superior Tribunal de Justi¢a (ST]). Portanto,
o CDC e seus princ{pios consumeristas se aplicarn ao Open Banking. Parte dessas relagées sera
considerada relagdes de consumo devido a Simula 297 do STJ, uma vez que uma das partes serd
instituicao financeira e, em outros, a relagﬁo sera conﬁgurada, pois uma delas estara prestando
algum servi¢o ou vendendo um produto financeiro, responsabilizando nao somente os bancos por
eventuais ilicitos consumeristas.

Isso se deve a consideragio do consumidor como hipossufuciente, havendo uma disparidade de

poder econdmico e de acesso a infbrmagio per se. Nesse sentido, considerando os dados financeiros
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COmMo ativo pessoal de seu titular, a cessao de dados, a principio, poderia reduzir essa disparidade,
ja que tal ativo possui valor a0 mercado e da o poder de informagio ao consumidor. Com base
nisso, os produtos € servigos financeiros no contexto do Open Banking terdao a ap]icagﬁo do CDC
em casos de viola¢do do sigilo de dados, como em vazamento de dados.

Nesse sentido, o parz’tgrafo tnico do art. 927 do CC bem esclarece que o direito a reparagao
nio dependera da existéncia de culpa para aquele que exerce atividade que, por sua natureza,
envolve riscos para os direitos de outrem, o que claramente ¢ caracterizado na gestao empresarial
de bancos de dados. Nessa mesma marcha, a LGPD, em seu art. 44, II, caracteriza o tratamento
de dados irregular quando nio oferecer a seguranga compativel com o resultado ¢ os riscos que
razoavelmente espera-se do tracamento de dados. Por sua vez, a Resolugio positiva em seu art. 48,
II1, que as institui¢oes do Open Banking devem assegurar que suas politicas de gerenciamento de
riscos tratem sobre a viola¢io da seguranca dos dados dos clientes e as medidas comadas para a sua
prevencao ¢ solugﬁo.

E importante salientar que, se as medidas determinadas na LGPD para contencio do risco de
vazamento de dados nio forem adotadas ¢ se for comprovado dano causado pela violagio do direito
do titular no ambito das relagdes de consumo, o seu art. 45 determina que a responsabilizagao
do agente de tratamento permanece sujeita as regras do CDC, mitigando possive] conflito de
competencia. O caso dessa identidade de normas, por exemplo, reflete-se no art. 43 da LGPD,
onde as excludentes mostram grande influéncia ou mesmo similitude com o art. 14, § 3° do CDC,
ou mesmo a previsio de inversio do 6nus da prova no art. 42, § 2° da LGPD, também prevista no
CDC em seu art. 6°, VIII.

Desse modo, quando se tratar de uma relacio de consumo, o mero vazamento dos dados
caracteriza defeito no produto OUu SETVico contratado, conﬁgurando—se a responsabilidade obj etiva,
nos termos dos art. 12, §1° ¢ art. 14, §1° do CDC, por nio fornecer a seguranca que o consumidor
pode dele esperar, atraves do resultado e os riscos que razoavelmente dele se esperam, consonante
com o art. 44, 11 da LGPD. Assim, em ambos os casos, demanda-se a gestao de riscos dos agentes

comerciais do Open Banking para isencao de ilicitude na gestao de dados financeiros de clientes.

2.3 O direito digital

Os clientes de instituicoes financeiras sao titulares dos dados relativos as suas contas e, portanto,
o uso desses dados configura-se como tratamento de dados pessoais conforme a LGPD. Para o art.
5%, 1 da norma, dados pessoais sao qualquer informagﬁo relacionada a pessoa natural identificada
ou identificavel, o que naturalmente inclui informagdes financeiras dos clientes pessoas fisicas. Um
dos fundamentos da LGPD ¢ a autodeterminagio informativa, segundo a qual o titular de dados
pode determinar a utiliza¢io, compartilhamento e tracamento de seus dados pessoais. Dessa forma,
dentro do contexto do Open Banking, o consentimento deve ser considerado como o principal
fundamento juridico que garante legalidade ao processamento dos dados, conforme positivado no
art. 10 da Resolugﬁo.

No caso de servicos de Open Banking ¢ importante destacar as seguintes hipoteses autorizativas
de um determinado tratamento: (i) o consentimento do titular dos dados; (ii) o tratamento que
tenha como finalidade a protecio ao crédito ou propositos legitimos, especificos, explicitos e
informados ao titular; (iii) a demonstragﬁo do legitimo interesse do responsa’vel pelo tratamento;
¢ (iv) o tratamento necessario para a execucdo de determinado contrato. Portanto, a cessio de

dados se embasaria em uma dupla hipétese autorizativa: no consentimento do titular para ceder
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onerosamente seus dados e na demonstracs‘io do 1eg1’tim0 interesse da empresa sobre os dados
cedidos. Isso pode se dar a partir de um contrato que explicite o consentimento livre, inequivoco e
informado, conforme o art. 57, XII da LGPD e por meio da demonstragﬁo dos beneficios advindos
da cessao de seus dados, como melhores servigos ao cliente, aumento da quantidade de clientes ¢
de receita advinda da redugﬁo de juros em operacoes financeiras.

Aadocio de aplicacoes e servicos alinhados as expectativas e exigéncias do consumidor melhoram
a experiéncia do usudrio e proporcionam eficiéncia para o setor. Nesse sentido, a possibilidade de
o consumidor ceder onerosamente seus dados para beneficio proprio niao parece ir em sentido
contrario aos objetivos do Open Banking, entre os quais incluem-se a promog¢ao da concorréncia e
o aumento da eficiéncia do Sistema Financeiro Nacional (art. 3% IT e III da Resolu¢io), observando
0s prindpios da seguranca e privacidade de dados, bem como a qualidade dos dados e o tratamento
nio discriminatorio (art. 4% 11, 11T e IV da Resolucio).

Além disso, outros princ{pios afetos ao tratamento de dados, especialmente a livre iniciativa,
a livre concorréncia e a defesa do consumidor, conforme o art. 22 da LGPD, apontam para a
adogio de um modelo regulatério nio restritivo de cessao de dados entre instituicoes financeiras e
terceiros interessados. Sob tais premissas, 0 Open Banking vai ao encontro do controle individual
sobre informagées financeiras, aumentando a competicao € a eficiéncia no setor bancario, que ¢

altamente concentrado (BANCO CENTRAL DO BRASIL, 2018, p. 86-111).

3 Os efeitos decorrentes da cessio de dados no Open Banking

Os dados, apesar de poderem aumentar e diminuir de valor, ndo sio como outras mercadorias,
pois, apesar de poderem se tornar obsoletos com o tempo, sua quantidade nio diminui com o uso.
Essa diferenca ¢ a chave do motivo pelo qual os consumidores devem possuir seus proprios dados
¢ os dados criados quando interagem com as empresas ¢ ter o direito de cedé-los onerosamente.

Algoritmos digitais, como os algoritmos de varejo eletronico, mapeiam o perfil do consumidor
para exibir ofertas adequadas ao padrio de consumo e o que ele procurou no seu historico de buscas,
o que ¢ conhecido como profiling. O raciocinio para a cessio de dados ¢ que, com a titularidade
do consumidor sobre seus dados, ele poderia fornecer uma maior acuracidade a plataforma sobre
seu perfil consumerista, j4 que ela serd alimentada com dados que nio tinha acesso antes, o que
mitigaré 0 poder do algoritmo de mapeamento de perﬁs dos consumidores, transferindo esse
poder ao consumidor e quebrando a necessidade de intermediarios para captacio desses dados,
como os data brokers. O consumidor decide se o trade off vale a pena, ou seja, ha o claro respeito a
autodeterminacio informativa, principio basilar da prote¢io de dados pessoais, positivado no art.
22 11 da LGPD.

I[sso combate o temor de que incentivos financeiros influenciem os consumidores a sacrificar
ainda mais sua privacidade do que o que jé ¢ feito. Defende-se, portanto, que a cessao de dados ¢
uma escolha que os consumidores devem poder decidir, ou seja, quais dados valem a pena ceder pelo
preco que receberiam e quais nao, sobre o prisma da autodeterminagﬁo informativa e o princ{pio
constitucional da liberdade econémica.

Exercendo sua liberdade de escolha, os consumidores podem reter os dados que desejam manter
em sigilo e negar acesso as organizacdes nas quais nio confiam. Isso ¢ obviamente preferivel a
situacao atual, onde as empresas tendem a possuir os dados das transacoes e tém o arbitrio de seu
uso sem a permissao ¢ o conhecimento dos consumidores. Assim, dar a eles a propriedade de seus

dados é melhor do que simplesmente proibir 0 seu uso pelas empresas. Além disso, ¢ mais benéfico
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dar as pessoas maior acesso a seus dados e controle sobre seu conteudo ao inves de restringir o uso
deles por terceiros, porque permite que os consumidores lucrem com seus dados e promovam o seu
amplo uso atraves de sua descentralizacio no mercado.

Poder-se-ia argumentar que a valoriza¢io dos dados pessoais, o desenvolvimento de mercados,
custos tecnicos ¢ logisticos de pagamentos ¢ o 6nus para os consumidores de gerenciar a cessio de
seus dados pessoais dificultariam o processo de cessao pelo consumidor. No entanto, ¢ nesse fator
que ha a abertura de espaco para a inovagio. Nesse sentido, surge um novo modelo de negocio
baseado em dados que pode ser abarcado pelo Open Banking. Permitir que os consumidores
possuam e cedam de forma onerosa seus dados pessoais ¢ a centelha que incentivaria os inovadores
aresolver esses problemas também, o que se potencializaria com o Open Banking. Assim, empresas
como a BigchainDB, DEX e Wibson criam conexoes diretas entre cedentes e cessionarios para
compartilhamento de dados, gerenciamento de contratos inteligentes* para cada cessao de dados e
utilizam notarios ou blockchain® para validar dados e lidar com quaisquer disputas que possam surgir.
Além disso, a Wibson, por exemplo, requisita os dados do consumidor, sob seu consentimento,
diretamente da fonte de dados, com o advento do Open Banking.

Nessa mesma marcha, Tim Berners-Lee, criador da World Wide Web, construiu uma plataforma
chamada Solid, que permite aos usuarios controlar quais servicos acessam seus dados para que
eles tenham um retorno financeiro sobre o tratamento de seus dados. Além disso, o Ocean Prorocol
permite que as pessoas cedam onerosamente seus dados diretamente para empresas de Inteligéncia
Artificial (IA), para aprimoramento de pesquisas, tecnologias e servicos. Outras empresas
oferecem, por exemplo, tokens” de criptomoedas* em troca de informagdes como transagoes
bancarias, historico medico ou as flutuagoes em um termostato. A seguranga dessas transagoes
esta no blockchain, onde a cessao de dados ocorre de forma segura e privada, mantendo um registro
meticuloso de cada negdcio realizado pelo consumidor. Ainda, para evitar que o consumidor
fraude seus dados, haveria um processo de Know Your Customer (KYC)* por meio de Strong customer
authentication (SCA)*® a fim de verificar se eles sio realmente veridicos.

Alémde alguns bancos cedem dados de clientes a terceiros (JONES, 2013, P. 1), alguns deles também
fornecem dados de clientes a agregadores de dados, como o Yodlee, que anonimizam os dados, ou seja,
removem todas as informagées que permitissem a identiﬁcagio pessoal e cedem essas informagées
a terceiros, como fundos de hedge (CROSMAN, 2017, p. 1). Eles podem utilizar, por exemplo, para
prever o desempenho da empresa com base no perfil de seus consumidores ¢ tomar decisoes de
investimento ou para exercer posi¢ao de compra de a¢des analisando o perfil de investidores de uma
corretora. Essa manobra permite que tais dados saiam do crivo da LGPD, ]a' que, conforme o seu art.

12, 0s dados anonimizados irreversiveis nio sio considerados dados pessoais.

21 Contratos intcligcntcs, ou smart contracts, sao protoco]os digitais que verificam ou impdem a negociagao de um contrato ou o seu dcscmpcnho
na execugao sem a necessidade de terceiros, uma vez que tais transagoes sao rastredveis ¢ irreversiveis.

22 Blockchain ¢ uma tecnologia de registro distribuido ¢ imutdvel para a gravacio de transagoes, o rastreamento de ativos ¢ a construcio da confianca.

23 Token ¢ uma unidade de valor emitida por uma organizacio. Uma organizagio cria um token no contexto de um modelo de negécios especifico
para poder incentivar a interacdo do usudrio ¢ distribuir recompensas por toda a rede de titulares de coken.

24 Criptomoeda ¢ um meio de troca bascado na internet que usa fungdes criptograficas para conduzir transagdes financeiras.

25 Processo empresarial de verificacio da identidade de clientes, em que se analisa a adequacio deles a partir de uma andlise de potenciais riscos ¢
ilicitos a0 negdcio comercial.

26 Processo implementado pela PSD2 que obriga os pagamentos eletrénicos sejam realizados com autenticagio multifatorial, para fins de ciberseguranca.
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Conclusao

Verifica-se que ¢ juridicamente possivel a cessio de dados pelos seus titulares considerando o
Open Banking e as normas brasileiras que permeiam seus agentes, a relacio de cessao entre eles e
a protecio de dados pessoais.

Para que a operacionalizacio da cessao de dados se adeque as normas vigentes, sugere-se aos
cessiondrios que: (i) anonimizem os dados de clientes, de forma que nio seja possivel utilizar de
processos que permitam a identificacio do titular dos dados; (ii) obtenham o consentimento livre,
inequivoco e informado do cliente, uma vez que, conforme o art. 10, § 3° da Resolugio, apesar de o
consentimento nao poder ser obtido por contrato de adesdo, formulario previamente preenchido
ou de forma presumida, ele poderia ser obtido a partir de um widger”” de consentimento que indique
de forma clara quais informacdes estio sendo compartilhadas com quem por quanto tempo; e
(iii) criem uma plataforma e um registro de transa¢des dos dados do cliente para que ele possa
acompanhar e se informar sobre os fins para que seus dados estejam sendo utilizados e verificar o
1eg1’timo interesse do cessionario.

Caso o cliente permita que o cessionario dos dados os ceda a terceiros, todas as etapas
especificadas devem ser repetidas considerando a relacio business-to-business (B2B), ou seja, com
a anonimizacdo, o consentimento, a plataforma ¢ o registro adequados nas especificacoes acima
para transagdes entre pessoas jur{dicas, conforme o art. 92, Il e 0 art. 14 da Resolugio, bem como
o recente entendimento do ST] no REsp 1.758.799/MG.

Assim, respeitando os direitos ¢ os deveres de ambos os negociantes, os beneficios oriundos da
cessao de dados podem superar os custos de implementa¢io do modelo. Isso porque a cessao de
dados e, consequentemente, sua descentraliza¢io no mercado geram oportunidade de acesso ao
credito as pessoas que ndo tem ou nunca o tiveram. Isso fomenta a economia com redugio de juros
¢ de assimetria informacional, alem da possibilidade de descontos em dividas, portanto, gerando
um novo mercado baseado em dados.

Do mesmo modo que o compartilhamento de dados pode gerar beneficios, como a redug¢io
de juros e melhores decisoes de investimento pelo consumidor, pode gerar tambem maleficios,
como uma informagio adicional para fundos ligados a corretoras terem o padrio de investimento
de consumidores, aumentando a assimetria informacional. Nesse contexto, quem recebera os
dados compartilhados pelo consumidor estaria se beneficiando, enquanto o consumidor nio
ganharia beneficios.

No entanto, a preocupacio de que os consumidores abandonariam a qualquer custo sua
privacidade ¢ impediria um higido fluxo de informacdes nao merece prosperar, uma vez que, com
o compartilhamento de dados do Open Banking ¢ a possibilidade da cessao de dados, estaria sendo
aplicado um regime de utilidade publica e de obriga¢des essenciais, o que limita a capacidade de
empresas dominantes abusarem de seu poder de mercado (KHAN, 2016, p. 803).

Conclui-se, portanto, que,comacessiodedados,eexercendoatitularidade e suaautodeterminacio
informativa, o consumidor poderia reverter o lado negativo do compartilhamento de dados ao se
beneficiar conjuntamente com quem os recebera, ja que nao apenas compartilharia, mas receberia
um ativo nessa transa¢io como um valor monetario ou porcentagem de a¢des da empresa. Tal
transacdo agregaria ao sistema do Open Banking, uma vez que o empoderamento do consumidor
sobre seus dados seria maior e mitigaria de certa forma a sua hipossuficiéncia perante tambeém
quem os recebera.

27 Widget ¢ um clemento de uma interface grifica que pode exibir informacoes ¢/ou interagir com um usudrio.
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