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Resumo

O objetivo deste artigo ¢ analisar conceitos e tipologias de san¢des econdmicas internacionais
¢ propor estratégias de gerenciamento de riscos para instituicoes financeiras brasileiras. Utiliza-se
revisdo bibliografica e analise documental dos regimes de san¢oes dos EUA, Uniao Europeia, Reino
Unido e Conselho de Seguranca da ONU, complementadas por compara¢io normativa quanto
a aplicabilidade no ordenamento juridico brasileiro. Identifica-se distingdo entre as principais
tipologias de san¢des, bem como o papel central das listas e de seus mecanismos de execucio.
Observa-se que, embora o Brasil internalize apenas resolu¢des de organismos multilacerais, como
as do Conselho de Seguranca das Nagoes Unidas, as instituicoes financeiras permanecem expostas a
riscos regulatorios, operacionais e reputacionais decorrentes tanto de san¢oes multilaterais quanto
unilaterais. Recomenda-se, portanto, que institui¢des financeiras brasileiras adotem Programas de
Compliance de Sancoes alinhados a Abordagem Baseada em Risco (ABR), integrando a ado¢io de

diretrizes da Ofac e praticas de screening do Wolfsberg Group para a mitigacio dos riscos identificados.
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International Economic Sanctions: concepts and strategic approaches for
risk management in Brazilian Financial Institutions

Abstract

The objective of this article is to analyze concepts and typologies of international economic sanctions and
to propose risk management strategies for Brazilian financial institutions. It employs a literature review
and documentary analysis of the sanctions regimes of the United States, the European Union, the United
Kingdom, and the United Nations Security Council, complemented by a normative comparison regarding
their applicability within the Brazilian legal framework. A distinction is identified between the main types
of sanctions, as well as the central role of lists and their enforcement mechanisms. It is observed that,
although Brazil only internalizes resolutions from multilateral organizations, such as those of the United
Nations Security Council, financial institutions remain exposed to regulatory, operational, and reputational
risks arising from both multilateral and unilateral sanctions. It is therefore recommended that Brazilian
financial institutions adopt Sanctions Compliance Programs aligned with the Risk-Based Approach (RBA),
integrating the adoption of Ofac guidelines and screening practices from the Wolfsberg Group to mitigate the

identified risks.

Keywords: International economic sanctions. Sanctions regimes. Brazilian legal system. Risk management.
Brazilian financial institutions.

Introdugio

Desde o inicio da guerra entre Russia ¢ Ucrania, em fevereiro de 2022, uma scrie de sangoes
cconomicas foi imposta contra a Russia, configurando um dos pacotes mais abrangentes ja
direcionados a uma poténcia contemporanea ¢ reacendendo o debate sobre o tema, bem como
sobre as condi¢des que determinam a efetividade das san¢des (Morgan; Syropoulos; Yotov, 2023).
Contudo, ¢ importante destacar que tais medidas antecedem amplamente esse periodo. A primeira
onda significativa ocorreu em 2014, ap0s a anexa¢io da Crimeia, ¢ diversas restricoes remontam
ainda a Guerra Fria, quando embargos econdmicos e bloqueios comerciais eram utilizados como
instrumentos estrategicos de pressao politica e ideologica entre o bloco ocidental e o leste sovictico
(Bergeijk, 2021). Assim, 0 atual regime sancionador deve ser compreendido como um desdobramento
historico dessa rivalidade sistémica entre grandes potencias.

As san¢des econdmicas sdo amplamente empregadas por governos ¢ organismos multilaterais
como instrumentos de politica externa e sdo frequentemente definidas como “a retirada deliberada,
inspirada pelo governo, ou a ameaca de retirada, das rela¢des comerciais ou financeiras habituais”
(Hufbauer et al., 2009). Em sintese, constituem mecanismos destinados a limitar a atividade
econdmica do alvo, sobretudo quando ha pressio doméstica ou internacional por a¢io, diante da
ineficacia da via diplomatica e da severidade do uso de meios militares (Krulikowski, 2024). No que
se refere aos seus impactos, embora multiplos setores da economia possam ser afetados, o sistema

financeiro recebe atencio especial dos reguladores. Para esse setor, a conformidade com sang¢oes
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econdmicas ¢ crucial, uma vez que o descumprimento pode resultar em penalidades financeiras,
congelamento de ativos e at¢ mesmo exclusio da rede global de pagamentos (Mohammed, 2020).

Diante desse contexto, o presente artigo tem como propésito realizar uma revisio de literatura
sobre sangoes econdémicas internacionais, aprcscntando seus principais conceitos e tipologias.
Adicionalmente, conduz-se uma analise documental dos principais regimes internacionais de
sancoes, avaliando sua aplicabilidade as institui¢des financeiras no Brasil a luz do ordenamento
jur{dico interno. Por fim, considerando os riscos aos quais essas instituicoes estao expostas, propoem-
se estratégias de gerenciamento baseadas na implementacio de um Programa de Compliance de
Sangoes robusto e em processos eficazes de screening.

~ A . . . .
I Sangoes €conomicas mternacionais

Ao discutir as sancoes econdmicas internacionais, ¢ crucial entender suas diversas tipo]ogias,
classificacdes e formas de aplicacio. Em primeiro lugar, ¢ necessario distinguir entre sancoes
unilaterais e multilaterais, que refletem a abordagem adotada pelas entidades responsz’tveis por
sua imposi¢do. Em termos de tipologia, as san¢des podem ser divididas em Comprehensive Sanctions
¢ Smart/Targeted Sanctions, com a principal diferenca residindo no alcance e na especificidade de
sua aplicacio. Além disso, as san¢des podem ser categorizadas como primarias ou secundarias,
dependendo da sua abrangeéncia.

1.1 Sangdes unilaterais vs. san¢des multilacerais

Sangoes unilaterais sio aquelas impostas por uma Unica jurisdigﬁo a outra. Por sua vez, sang¢des
multilaterais envolvem a atua¢io conjunta de multiplas jurisdi¢des na imposicao de sancoes, seja
contra um unico alvo, seja contra um grupo de alvos.

Segundo Syropoulos, Ferlbermayr, Kirilakha, Yalcin e Yotov (2023), as san¢des multilaterais
tendema apresentar maior efetividade no alcance de seus objetivos polfticos, umavez que produzem
impactos economicos mais amplos quando ha coordenacio entre diferentes atores e a formacio
de aliancas estratégicas mais robustas. No entanto, parte da literatura argumenta que, apesar de
causarem danos econdmicos superiores 4 economia alvo, as san¢oes multilaterais podem ser menos
eficazes sob a perspectiva polftica (JOSl’li; Mahmud, 2018), uma vez que elas podem diminuir a
efetividade politica de grupos de oposicio na jurisdi¢io alvo ou fortalecer grupos que apoiam a
politica questionavel do regime governante (Kaempfer; Lowenberg, 1999).

1.2 Comprehensive sanctions vs. smart/targeted sanctions

Comprehensive sanctions empregam embargos comerciais totais contra a jurisdigﬁo alvo, impondo
proibi¢oes abrangentes relativas ao comércio, relagdes diplomaticas, servicos académicos, entre
outros. Ou seja, sob este regime, é proibida a condugﬁo de qualquer tipo de negécio, exceto se 0s
atores envolvidos possuirem licenca emitida pelos érgaos competentes para tal. Por outro lado, as

smart/targeted sanctions' estao Voltadas para a imposigio de embargos ou restrigées espec{ﬁcas para

1 Com relagio a essas sancoes especificas, Sarah Krulikowski usa o termo para se referir a elas como sendo sancoes “seletivas” (Krulikowski, 2024).
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determinadas industrias, entidades e individuos, sendo estabelecidos basicamente tres tipos de
restri¢des: embargos de armamento, restricoes de viagens e san¢des financeiras (Mclafferty, 2011).
Sendo assim, tém-se como resultado que as comprehensive sanctions sao vistas por muitas
vezes como contraprodutivas dado que a populacio civil inocente ¢ fortemente impactada pelas
restricoes generalistas impostas em diferentes ambitos da vida cotidiana. A vista disso, as smart/
targeted sanctions foram desenvolvidas como op¢iao para diminuir tal impacto, com procedimentos
que visam o atingimento de alvos especfﬁcos — normalmente as elites polfticas e econdmicas —, e
a criacdo de exce¢des para os embargos voltados para ajuda humanitaria com foco na protecio de

grupos vulneraveis — como com a criacao de excecoes relativas a alimentos e medicamentos.

L3 Sangées primérias vs. sancoes secundarias

As sangoes primérias envolvem duas partes: sa0 impostas por uma jurisdigﬁo a seus préprios
cidaddos e empresas, proibindo-os de realizar negocios com regimes, individuos ou entidades
sancionadas. Aplicam—se a pessoas, transacoes e bens que estejam sob a jurisdigio do Estado
sancionador. J4 as sancdes secunddrias incorporam uma terceira parte, impondo restri¢des
econdmicas adicionais com o objetivo de dissuadir entidades niao nacionais de manterem re]ag()es
com os alvos das sancdes primarias (Meyer, 2009).

De acordo com Meyer (2009), as san¢des secundarias sao complementares as primﬁrias e pressupoem
que a entidade terceira envolvida seja neutra ou aliada ao alvo sancionado. Observa-se, ainda, que esse
mecanismo ¢ utilizado predominantemente pelo regime de sangoes dos Estados Unidos, ao passo que
outros regimes, como o da Unido Europeia, o consideram uma viola¢io do direito internacional.

2 Principais regimes de sangoes internacionais

Nesta se¢io, identificam-se as principais entidades que impdem sancdes ¢ os mecanismos que
utilizam: Estados Unidos, Unido Europeia, Reino Unido e Conselho de Seguranga das Nacoes Unidas.

2.1 Regime dos Estados Unidos da América (EUA)

O regime de sanc¢oes norte-americano é COMPOSLO POr um conjunto de instrumentos 1egais.
Alguns deles assumem a forma de Executive Orders (EOs), emitidas pelo Presidente, enquanto
outros sdo Statutes (leis federais) aprovadas pelo Congresso. Posteriormente, essas normas sao
consolidadas pela Office of Foreign Assets Control (Ofac) em seus regulamentos, publicados no Code
of Federal Regulations (CFR). Alteragées a esses regulamentos s3a0 divulgadas no Federal Register, sob
a forma de Determinations.

A Ofac ¢ o principal érgio responsa’vel pela administragﬁo do regime de sancoes, pela
investigacio de violagoes ¢ pela imposicao de penalidades. Trata-se de uma agencia de inteligéncia
e de aplicagio financeira que opera sob a supervisao do OTSI (Ofﬁce of Terrorism and Financial
Intelligence), vinculado ao Departamento do Tesouro dos Estados Unidos (Oppolzer, 2024).

Um componente essencial das sangdes impostas pela Ofac ¢ a lista SDN (Specially Designatcd
Nationals and Blocked Persons List), que retne nomes ¢ identificadores de individuos, empresas,

embarcagées ¢ outras entidades CU.jOS arivos devem SCT bloqueados ou congelados. Além dela,
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destaca-se a lista non-SDN, que prevé sancdes menos severas ¢ excegdes para determinadas
proibicoes. Para consulta publica, a Ofac disponibiliza a Ofac Sanctions List, que consolida as
listas sob sua administragﬁo.

Por meio das General Licenses (GLs), a Ofac autoriza atividades que, de outra forma, estariam
proibidas. Essas licengas permitem que todos os US persons® se envolvam na atividade descrita na
licenca geral sem a necessidade de solicitar uma licenca especifica.

De acordo com as EOs e demais regulamentos administrados pela Ofac, pessoas cujos bens e
interesses em bens estejam bloqueados sao consideradas como detentoras de interesse em todos os
ativos de qualquer entidade na qual possuam, individual ou coletivamente, direta ou indiretamente,
com participa¢do igual ou superior a 50%. Consequentemente, qualquer entidade detida, direta ou
indiretamente, em 50% Oumais por uma ou mais pessoas bloqueadas ¢ automaticamente considerada
bloqueada. Nesses casos, seus ativos estardo congelados independentemente de a entidade constar
nominalmente em um anexo de EO ou na lista SDN. Assim, um U.S. person estd, em regra, proibido
de se envolver em transa¢oes com tal entidade, salvo se houver autoriza¢io da Ofac. Em alguns
programas de san¢des — como nos regimes aplicados a Cuba ¢ a0 Sudio —, 0 escopo ¢ mais amplo,
incluindo entidades bloqueadas nao apenas por propriedade, mas tambem por controle.

As investigagées dos casos por este departamento podem levar a cinco caminhos: (i) uma nio
acio de rescisao; (ii) uma carta de adverténcia; (iii) a constatagio de uma violagao; (iv) uma agio civil
com penalidade monetaria; ou (v) acordo. Ressalta-se que se aplica o principio da responsabilidade
objctiva7 ou seja, nao ¢ necessario comprovar inteng¢ao ou culpa para a caracterizagao da infragéo.
As violacdes podem ser enquadradas tanto na esfera civil quanto na criminal (Oppolzer, 2024).

Por fim, destaca-se ainda que, para além do arcabouco juridico formal, ¢ importante considerar
o papel exercido pelos lobbies na formula¢io e manutengio das san¢des norte-americanas. Em
Washington, grupos de interesse vinculados a setores estrategicos — como energia, defesa e finangas —
influenciam o Congresso ¢ o Executivo, pressionando por medidas que sirvam a objetivos geopolfticos
¢ economicos (Krulikowski, 2024; Meagher, 2020). Esse carater hibrido torna o sistema sancionador
norte-americano particularmente complexo, pois combina racionalidade de poh’tica externa com

forte peso de interesses privados na defini¢ao de alvos e excecoes.

2.2 Regime da Unido Europeia (UE)

O regime de san¢oes da Unido Europeia ¢ formado a partir de um conjunto de uma serie de
atores governamentais e supragovernamentais. Neste contexto, o Conselho da Unido Europeia
¢ a institui¢do central no que diz respeito a sangdes,’ sendo a sua competencia ¢ embasamento
1egal derivados do Tratado da Unido Europeia (Treaty on BEuropean Union — TEU) e do Tratado do
Funcionamento da Unido Europeia (Treaty on the Functioning of the EU — TFEU). Todas as decisoes
¢ alteracdes relativas as sangdes sao tomadas pelo Conselho, ficando a cargo dos estados-membros
a sua implementacio dentro de suas respectivas jurisdicoes.

As sangdes que sdo de competeéncia da Unido Europeia sio aquelas que se referem a politica
comercial do bloco (ex. embargos comerciais) e aquelas que podem afetar o relacionamento

econdmico com jurisdigées terceiras (ex. sancoes ﬁnanceiras), as quais sao instauradas pelo

2 O termo US Person significa “qualquer cidadao dos Estados Unidos, estrangeiro residente permanente, entidade organizada sob as leis dos
Estados Unidos ou qualquer jurisdicio dentro dos Estados Unidos (incluindo filiais estrangeiras), ou qualquer pessoa nos Estados Unidos”
(United States Of America, [S.D.]).

3 A Uniio Europeia também utiliza a nomenclatura de “medidas restritivas” quando se refere as san¢des (Council Of The European Union, 2018).
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Conselho por meio de regulamentagées (Regulations). ]a’ no que diz respeito a Competéncia dos
Estados-Membros, incluem-se restri¢des de viagens e embargos a armamentos. Isto posto, uma vez
que as sancdes se enquadram na competéncia da Unido Europeia, um estado-membro ou o alto
representante (com o auxilio da Comissdo ou no) apresentam uma proposta conjunta para um
regulamento da UE bascada na decisio do Conselho (Oppolzer, 2024).

Outros atores envolvidos incluem o Comite Politico ¢ de Seguran¢a ¢ o Grupo de Trabalho
Geogréﬁco do Conselho. Alémdeles, especialistas emsangoes do Servico Europeupara A¢ao Externa
(European External Action Service — EEAS) e peritos da Comissio, bem como do Servico Juridico
do Conselho, fornecem assisténcia. Ja as questdes juridicas e téenicas sdo discutidas no Grupo de
Trabalho de Conselheiros de Relagoes Exteriores (Foreign Relations Counsellors Working Group —
Relex). O Comité de Permanente de Representantes 11 (Committee ofPermanent Representatives 11 —
Coreper II) aprova os drafts de decisdes/regulamentos e prepara as decisdes formais do Conselho.
Por fim, vale ressaltar que os estados-membros tambem contribuem significativamente para a
concepeao das san¢des adotadas pelo bloco durante o processo (Oppolzer, 2024, p. 21).

A atualizagﬁo das Diretrizes sobre Sangoes, de niimero 11.618/2024, aprovada pelo Conselho em
2 de julho de 2024, estabelece que, dentre outros motivos, serd considerado como um critério para
uma pessoa fisica ou jurl’dica ser sancionada, a questao da propriedade ou do controle sobre outras
entidades sancionadas. No que diz respeito a propriedade, entende-se que uma pessoa fisica ou
jur{dica ¢ considerada proprietéria quando possuir 50% ou mais de propriedade, ou participacao
majoritaria. No que tange ao controle, entende-se que uma pessoa fisica ou juridica possui o
controle quando tem o direito de apontar e remover membros da administragio; possui o controle
unitario; tem o direito de exercer influéncia perante a entidade em questio; entre outros.*

Nos diferentes regimes de sancoes impostas pela UE se observa a conformidade com as obrigag()es
internacionais ditadas pelo direito internacional, como aquelas relativas aos direitos humanos e as
liberdades fundamentais. Diante disso, ¢ valido apontar a transposicao das sangoes impostas pelo
Conselho de Seguranca das Na¢oes Unidas a propria legislacao da UE.

Com relagio as penalidades impostas em caso de descumprimento das regulacdes, o art. 89 do
documento de Diretrizes para San¢des 5.664/18, de 2018, discorre que:

Os estados-membros estabelecerio as regras relativas as sangoes aplicéveis as infragées as
disposicoes do presente regulamento ¢ tomarao todas as medidas necessarias para garantir que
elas sejam implementadas. As sangoes previstas devem ser eficazes, proporcionais e dissuasivas

(traducao da autora).

Isto ¢, a responsabilidade pela aplicacio das penalidades ¢ atribuida a cada jurisdicio, a qual
estabelece seus proprios criterios sancionatorios, observando-se, contudo, o principio de que tais
medidas devem ser efetivas, proporcionais e dissuasivas.

No tocante ao regime sancionatorio, verifica-se uma distingao relevante entre os modelos norte-
-americano ¢ europeu. O regime dos Estados Unidos adota a logica da responsabilidade objetiva,
permitindo a aplicacdo de san¢des independentemente da comprovacio de dolo ou conhecimento
prévio da infracio por parte do agente. Por sua vez, no ambito europeu admite-se uma excludente
de responsabilidade baseada na auséncia de ciéncia da infracio. Desse modo, quando demonstrada a

4 Diferentemente do regime de sancdes dos Estados Unidos, o qual considera a regra 50% tanto para a propriedade quanto para o controle (Comply
Advantage, 2024).
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rea]izagéo de uma due diligence adequada € anao identiﬁcagio de indicios razoaveis de irregu]aridade,
considera-se que nao houve viola¢io normativa.

Com o objetivo de uniformizar, facilitar o acesso e garantir a aplicagéo consistente das sancoes
econdmicas no bloco europeu, foi acordado, em conjunto com as Federagoes do Setor de Credito, a
criacao de um banco de dados consolidado contendo a lista de pessoas, grupos e entidades sujeitas
as sancoes da Unido Europeia. Esse banco de dados ¢ hospedado e continuamente atualizado pela
Comissao Europeia e tornou-se conhecido como EU Sanctions List.

2.3 Regime do Reino Unido

Dado o projeto de saida do Reino Unido do bloco da Uniio Europeia, mais conhecido como
Brexit, fez-se necessaria a reformulacio da legislacio inglesa, incluindo aquelas referentes a tematica
de sangoes econdmicas. A vista disso, numa movimentacao pré—Brexit, foram aprovados o Sanctions
and Anti-Money Laundering Act 2018 (Sanctions Act) ¢ o European Union 2018 (Withdrawal Act).

Como estado-membro das Nacoes Unidas, o Reino Unido tem a obrigagﬁo de implementar
as sanc¢oes impostas pelo CSNU. Tal dever também esta previsto na Sanctions and Anti-Money
Laundcring Act 2018 (Sanctions Act), cuja Segdo 1 confere a0 Ministro respons:ivel poderes para editar
regulamentacoes destinadas a assegurar o cumprimento de obrigacdes decorrentes nao apenas das
resolugées do CSNU, mas também de outros acordos internacionais, além daquelas voltadas a
prote¢do dos interesses nacionais. Assim, a Sanctions Act constitui a principal base legal para a
imposicao, modiﬁcagﬁo, Tevisdo e suspensao de sancoes econdémicas pelo Reino Unido.s

O Escritorio de Implementagio de Sanc¢oes Financeiras (Office of Financial Sanctions
]mplemcntation — OFSI) ¢ a autoridade responséwel pe]a implementagﬁo das sangoes econdmicas
do Reino Unido em nome do Departamento do Tesouro Inglés (High Majesty ‘s Treasury — HM
Treasury). Ademais, o OFSI ¢ encarregado de conduzir as investigacoes ¢ de ap]icar as Violagées
civis de san¢oes economicas.

No que diz respeito as entidades designadas — nomenclatura utilizada para se referir aos atores
sancionados por esse regime —, as logicas de propriedade ¢ controle adotadas sio similares a
aplicada no regime da Uniio Europeia, isto ¢, deve-se se considerar a regra dos 50% de propriedade
¢ as mesmas condi¢oes para o entendimento de controle das entidades.

A Viola(_;ﬁo de uma sancao econdmica no Reino Unido ¢ passfvel de pena]izagﬁo criminal. Essas
penalidades podem variar, mas em termos gerais, a pessoa fisica que for considerada culpada pela
Violagﬁo esta sujeita a condenagﬁo a prisao por um perfodo NAao superior a sete anos e/ou uma multa
ilimitada. Quanto a pessoa juridica, também ha previsio legal de resposta criminal, estando sujeita
a multa de 50% do valor total ou £ 1 milhio (o que for maior). Por ﬁm, ainda ha a possibilidade da
imposicao de penalidades civis significativas.

O Ministério das Relagées Exteriores, Commonwealth ¢ Desenvolvimento (Foreign and
Commonwealth Office — FCDO) ¢ o responsavel por publicar a UK Sanctions List, que fornece detalhes
das entidades designadas ou especificadas nos termos dos regulamentos elaborados ao abrigo do
Sanctions Act. A lista também especifica quais as medidas de sancoes aplicaveis (por exemplo,
sangoes financeiras, de imigracdo, comerciais ou de transporte). Sendo assim, o OFSI trabalha em

estreita colaboragio com o FCDO para garantir que as respectivas listas estejam alinhadas.

5 Outros instrumentos existentes sio Counter Terrorism Act 2008 (CTA, 2008) e Anti-Terrorism, Crime and Security Act 2001 (ATCSA, 2001).
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2.4 Regime do Conselho de Seguranga das Nag¢oes Unidas (CSNU)

O regime de san¢oes da CSNU ¢ oriundo das Resolugdes do Conselho de Seguranca das Nagoes
Unidas (CSNU), as quais preveem que os estados-membros incorporem as suas decisdes nas suas
legislagoes domesticas.

O CSNU pode tomar medidas para assegurar a paz internacional mediante o Capitulo VII da
Carta das Nagoes Unidas. Em sintese, as sancdes, assim como demais medidas que ndo envolvam o
uso de for¢as armadas, estdo previstas no art. 41:

O Consclho de Seguranga podera decidir quais as medidas que nao envolvam o uso da forca
armada deverdo ser empregues para dar cumprimento as suas decisoes, ¢ podera apelar aos
membros das Nac¢oes Unidas para que apliquem tais medidas. Estas podem incluir a interrupcio
total ou parcia] das re]agées econdmicas e dos meios de comunicagao ferroviarios, maritimos,
acreos, postais, telegraficos, radiofdnicos e outros, ¢ o rompimento das relagdes diplomaticas

(tradugﬁo da autora).

A vista disso, 0 CSNU regularmente cria drgios subsididrios para dar o suporte e implementar
essas medidas. As san¢des s3o as medidas nao armamenticias mais comuns e sio embasadas por um
Comité¢ (criado para discutir cada situagio em especifico), assim como por grupos de especialistas
OU OULTros Mecanismos que monitorem e implementem tais sancoes.

Sendo assim, pela obrigatoriedade de aplicacio interna nos estados-membros das sang¢des
estipuladas pelo CSNU, ela ¢ vista como uma das entidades mais influentes na imposicao de
sangdes econdmicas.

Adicionalmente, ressalta-se que o funcionamento do Conselho de Seguranca impoe
peculiaridades significativas ao direito internacional. Por deter prerrogativas conferidas pelo
Capitulo VII da Carta da ONU, suas decisdes possuem for¢a vinculante superior a de tratados
multilaterais ordinarios. Além disso, o poder de veto concedido aos membros permanentes
(EUA, China, Russia, Fran¢a e Reino Unido) coloca o Conselho em posiciao de primazia sobre o
direito internacional costumeiro, permitindo que interesses nacionais se sobreponham, em certas
circunstancias, aos principios universais de justica e igualdade entre Estados (Baumbach, 2014).
Essa assimetria institucional torna o regime de san¢des da ONU simultaneamente legitimo ¢
politicamente condicionado.

3 Sang¢des econdmicas internacionais e o ordenamento juridico brasileiro

O cumprimento de san¢des econdmicas internacionais no Brasil ¢ regulado por um conjunto de
normas ¢ dispositivos legais, principalmente com base em compromissos internacionais do pats,
a exemplo de tratados e resolugdes da Organizacio das Nacdes Unidas (ONU), assim como de
decisoes de organizacdes multilaterais, da qual o pais ¢ membro.

No topo da piramide de Kelsen, ¢ possivel se observar que o art. 42 da Constituicao Federal
Brasileira (1988), o qual rege os principios fundamentais que devem ser adotados nas relagoes
internacionais do pats, prevé que haja “solucao pacifica dos conflitos” (Inciso VII); ¢ a “cooperagio
entre os povos para o progresso da humanidade” (Inciso IX). De tal forma, ele estabelece que o Brasil

se compromete a seguir com as determinacdes de cooperacio estipuladas por meio de organismos
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multilaterais internacionais, inclusive estando sujeito a adogﬁo de restricoes econdémicas e
comerciais impostas por esses organismos.

Do ponto de vista 1egislativ0, existe um repertério de leis que versam sobre a prevencgao de
lavagem de dinheiro, financiamento ao terrorismo e proliferacio de armas de destruicao em massa
(PLD/FTP), as quais estipulam conceitos, mecanismos e procedimentos que devem ser adotados
pelas pessoas obrigadas — a exemplo de institui¢oes financeiras.

Apesar de nio haver nenhuma lei especfﬁca para tratar da tematica da aplicabilidade de sancoes
econdmicas internacionais — exceto para aquelas determinadas por organismos multilaterais, como
o0 CSNU —, algumas discorrem sobre os procedimentos para prevenir tais crimes e da possibilidade
do cumprimento de decisdes internacionais serem transcritas e aplicadas no ordenamento interno,
tais como as Leis 9.613 (1998), 12.683 (2012) e 13.810 (2019).

ALei12.683, de 9 de julho de 2012, sancionada como forma de alteragao da Lei 9.613, de 3 de marco
de 1998, busca tornar mais eficiente a persecucao penal dos crimes de 1avagem de dinheiro. Para
alem da cria¢do da unidade de inteligencia financeira do Brasil, mais conhecida como Conselho de
Atividades Financeiras (Coaf), ainda em sua primeira edigﬁo, prevé a cooperagao com autoridades
estrangeiras no que diz respeito a crimes praticados no estrangeiro, conforme disposto no Capitulo
IV, art. 8°

J4 a Lei 13.810, de 8 de marco de 2019, ¢ baseada no compromisso internacional assumido pelo
Brasil ao assinar a Carta das Nagoes Unidas, a qual estipula que as decisdes do CSNU devem ser

aceitas e implementadas pelos Estados-Membros. De maneira geral, esta lei dispde sobre o

[...] cumprimento de san¢des impostas por resolugoes do Conselho de Seguranga das Nagoes
Unidas, incluida a indisponibilidade de ativos de pessoas naturais ¢ juridicas ¢ de entidades, ¢ a
designagﬁo nacional de pessoas investigadas ou acusadas de terrorismo, de seu financiamento ou

de atos a €1€ COTI'G]ZlCiOl’ladOS.

[sto ¢, ela preve que as resolucdes sancionatorias do CSNU tém efeito imediato no Brasil,
vinculando o pais a ordem internacional.

Durante a analise de transacdes de uma instituicio financeira, por exemplo, um dos diferenciais
dos procedimentos das san¢des impostas pelo CSNU ¢ que, uma vez identificada situagio
envolvendo uma entidade sancionada por esse organismo, a institui¢do possui o prazo de até 24
horas para efetuar a indisponibilidade de ativos, e devera reportar niao somente ao Coaf, bem
como ao Banco Central e a0 Ministério da Justica e Seguranga Publica, o qual ¢ responsavel por

comunicar a existéncia de tais san¢des para os orgaos publicos.

4 Principais riscos para as institui¢oes financeiras brasileiras

As instituicOes financeiras, como agentes que atuam diretamente no sistema de pagamentos
global, €stao expostas a uma serie de riscos do ponto de vista de sancoes econdmicas internacionais,
especialmente no contexto de um cenario em que a politica externa e as relagdes internacionais
estao em constante mudanga. Neste sentido, entende-se que ha trés riscos principais aos quais elas

estao expostas: risco regulatorio, risco operacional e risco reputacional.
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4.1 Risco regulatorio

Instituicoes financeiras sio responséveis por garantir que suas operacoes e transagoes estejam
em conformidade com as sanc¢des econdmicas internacionais impostas por diferentes jurisdicoes
€ organismos.

No que diz respeito as instituicoes financeiras brasileiras e ao aparato de sancdes internacionais,
apesar de a legislacio interna versar apenas sobre as diretrizes referentes aquelas impostas pela
CSNU como sendo de obrigatorio cumprimento, a exposicio a sang¢des unilaterais nio deve
ser negligenciada. A inobservancia dessas san¢des pode ensejar penalidades severas, incluindo
a imposicio de sancdes secundarias, com potenciais impactos regulatorios, operacionais e
reputacionais signiﬁcativos.

4.2 Risco operacional

O risco operacional pode ser definido como a probabilidade de ocorréncia de perdas financeiras
decorrentes de falhas em processos, pessoas ou sistemas (Deleon, 2024). No contexto das san¢oes
economicas, qualquer falha nesse Aambito pode resulcar em interrupcoes operacionais e implicacoes
juridicas, como a suspensdo de transa¢oes — incluindo bloqueio de operacoes e congelamento de
ativos —, bem como a interrupgao de relacionamentos bancarios. Esta tltima refere-se a perda da
capacidade de efetuar transa¢des internacionais, especialmente com bancos correspondentes, em
virtude do risco associado a continuidade de envolvimento com entidades sancionadas. Ademais,
¢ relevante destacar a possibilidade de dificuldades nas redes de pagamentos internacionais, como
o Swift, que podem comprometer a execu¢io de operagdes e acordos comerciais transfronteiricos

(Cipriani; Goldberg; Spada, 2023).

4.3 Risco reputacional

O risco reputacional pode ser definido como o risco atual ou potencial de um declinio nos
lucros ou no capital, resultante de uma percepgao negativa da imagem da instituicao em questao
(Ciaponi et al., 2021). A exposi¢io a san¢des econdmicas internacionais pode afetar a imagem,
¢ consequentemente, a reputagio de uma instituicao financeira perante o mercado, a qual pode
sofrer com a perda de confianca de investidores, parceiros e consumidores, afetando diretamente

sua posicao competitiva.

5 Estratégias de gerenciamento de risco para institui¢des financeiras brasileiras

Considerando osriscos e os impactos decorrentes das sancoes econdmicas internacionais aos quais
as instituicoes financeiras brasileiras estdo expostas, torna-se imprescindivel o desenvolvimento
de estratégias eficazes de mitigacdo. Nesse sentido, propoe-se a Combinagﬁo das diretrizes da
Ofac, referentes aos componentes essenciais de um Programa de Compliance de Sangoes, com as

recomendagées do Guia do Wolfsberg Group relativo ao Screening de Sangoes.
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Embora o Programa de Compliance de Sangoes da Ofac apresente escopo mais abrangente do
que o documento emitido pelo Wolfsberg Group — incluindo a necessidade de adocao de ferramentas
€ mecanismos que apoiem a identiﬁcagﬁo de potenciais riscos relacionados a sancoes —, 0 érgﬁo
norte-americano nio especifica de forma minuciosa os critérios recomendados para a execucio
do screening propriamente dito. Por sua vez, o Guia do Wolfsberg Group, ainda que reconhega 0
screening como componente fundamental de um Programa de Compliance de San¢oes, aprofunda-se
em diretrizes préticas voltadas ao processo.

Conforme exposto na se¢do anterior, o regime de san¢des dos Estados Unidos ¢ amplamente
reconhecido por sua robustez e alcance extraterricorial. Assim, a adogﬁo deum Programa de Compliance
de Sangdes alinhado as recomendacoes da Ofac tende a resultar em um arcabouco normativo solido,
capaz. de servir como referéncia também para situacoes que envolvam outras jurisdigées. Ademais, o
Wolfsberg Group, em razao de sua expressio internacional no estabelecimento de padroes de melhores
préticas para instituicoes financeiras no combate a lavagem de dinheiro, ao fianciamento do

terrorismo e a corrupgio, oferece orientacoes igualmente relevantes e complementares.

5.1 Programa de Compliance de San¢oes da Ofac

De acordo com as diretrizes da Ofac, um Programa de Compliance de Sang¢des robusto deve
contemplar: (i) comprometimento da alta-gestdo; (ii) gerenciamento de risco; (iii) controles
internos; (iv) testes e auditorias, e (v) treinamentos.

O termo alta-gestdo pode variar conforme a estrutura de cada institui¢ao, mas normalmente
engloba liderancas seniores, executivos ¢/ou o Conselho de Administragao. Segundo a Ofac, o
comprometimento da alta gestdo ¢ um dos fatores mais determinantes para o sucesso de um
Programa de Compliance de Sang¢des, pois ¢ esse apoio que assegura a alocagio de recursos adequados
(como tecnologia e equipe qualiﬁcada), a legitimidade do Programa (por meio de sua revisio e
aprovacio), sua integragio a cultura e as operagdes da organizacdo, bem como a autonomia
e autoridade necessarias para que o time de Compliance imp]emente po]fticas, procedimentos e
realize escalonamentos e reportes internos quando necessario.

No que se refere ao gerenciamento de riscos, a Ofac recomenda que as organizacdes adotem
uma Abordagem Baseada em Risco (ABR) para direcionar o desenvolvimento do Programa de
Compliance de Sangoes. Nesse sentido, um dos pilares centrais envolve a implementagﬁo de rotinas
de verificacio e de um processo continuo de avaliagio de riscos, a fim de identificar potenciais
exposicoes ao 10ng0 das atividades do negécio. O gerenciamento de riscos deve considerar uma
analise top-to-bottom de toda a organizacio, identificando os principais pontos pelos quais ela pode,
direta ou indiretamente, incorrer em Violagées de sangoes. Em linhas gerais, 1$s0 inclui a realizagﬁo
de due diligence de clientes, produtos, servicos, fornecedores, intermedidrios, contrapartes,
transagoes e regioes geogra’ﬁcas — com grau de profundidade proporcional ao risco identificado.
Assim, a metodologia adotada deve permitir identificar, analisar e mitigar riscos, sendo revisada e
atualizada periodicamente.

Um Programade Compliance de San¢oes deve aindaincorporar controles internos, ouseja, politicas
e procedimentos que possibilitem a identiﬁcagﬁo, prevencao, escalonamento e reporte (quando
aplicavel) de potenciais violagoes, com o objetivo de mitigar os riscos mapeados. Esses documentos
devem ser claros, de facil interpretacao e refletir as rotinas operacionais da organizacao, de forma
a orientar a conduta dos envolvidos ¢ prevenir desvios. Sempre que atualizadas, as politicas ¢
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procedimentos devem ter suas versdes registradas. Alem disso, tais controles devem ser reforcados
por auditorias internas e/ou externas, incluindo testes recorrentes da ferramenta tecnologica que
apoia as rotinas de compliance, garantindo que ela esteja calibrada de acordo com o perﬁl de risco
¢ as necessidades da instituicao.

Os testes e auditorias tém como finalidade avaliar a efetividade do Programae verificar eventuais
inconsisténcias entre as diretrizes estabelecidas e as atividades executadas na pratica. Dessa forma,
buscam identificar fragilidades que precisam ser ajustadas, aprimoradas ou recalibradas. Cabe
a organizacdo assegurar que essas avalia¢des sejam independentes e contem com autoridade,
capacitacao técnica e recursos suficientes. Caso sejam identificados resultados insatisfatorios,
acoes corretivas devem ser imediatamente adotadas, incluindo a implementacao de controles
Compensatérios até a Completa remediagﬁo da causa raiz.

Por fim, o Programa deve incluir um plano de treinamentos aplicavel a todos os colaboradores,
preferencialmente realizado a0 menos uma vez ao ano. Esse treinamento deve: (i) fornecer o
conhecimento necessdrio ao desempenho de cada fungio; (ii) esclarecer as responsabilidades
individuais quanto ao cumprimento das sancoes; € (iii) reforgar a responsabilizag:io dos
colaboradores pelo contetdo absorvido.

5.2 Guia de screening de san¢des do Wolfsberg Group

Segundo o Guia, o screening de sanc¢des constitui um dos principais controles utilizados
pelas instituicoes financeiras para detectar, prevenir e gerenciar riscos relacionados a sancoes.
Assim, deve integrar o Programa de Compliance de San¢des como um procedimento destinado a
auxiliar na identiﬁcagéo de individuos e entidades sancionadas. Seu propésito é apoiar as areas
responsaveis na deteccio de potenciais riscos e na tomada de decisio quanto as medidas de
gerenciamento necessarias.

Assim como o Programa de Compliance de San¢oes proposto pela Ofac, o Guia destaca que, alem
da execucio do screening, ¢ fundamental que existam politicas e procedimentos que estabelecam,
entre outros aspectos, quais informacdes serao analisadas, a periodicidade do screening e o tracamento
dos alertas; uma pessoa responsavel pelo processo, com conhecimento técnico para tomada de
decisdo e parametrizac¢io do sistema; um adequado gerenciamento de riscos, orientado pela ABR
da instituicao; controles internos, incluindo a documentagéo da conﬁguragio do sistema, suas
limita¢des e demais aspectos de transparéncia; e testes, cuja finalidade ¢ validar a performance do
sistema e a efetividade do gerenciamento de riscos conforme a ABR adotada.

Apesar de sua relevancia, o screening de san¢des nio ¢ capaz de identificar, por si so, todos
0s possfveis riscos, devido a variedade de formas pelas quais nomes ou informagées podem ser
representados sem perder seu significado. Por esse motivo, sua efetividade depende de diversos
fatores, como o tipo, disponibilidade, integridade e qualidade dos dados utilizados, bem como dos
riscos inerentes aos produtos, servicos e clientes da propria institui¢io financeira. Assim, a eficdcia
do screening pode variar entre instituicoes, exigindo uma abordagem programa’tica alinhada ao
perfil de risco de cada organiza¢io, de modo a definir a forma, a extensio e as circunstancias em

que o screening deve ser aplicado.
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5.2.1 SCVCCTling c¢ca gCI‘&g’:lO dC alcrtas assertivos

O processo de screening de nomes ¢ complexo e exige a combina¢io de algoritmos, consultas
a diferentes listas de san¢des e regras de geracio de alertas alinhadas ao perfil de risco de cada
institui¢do financeira. Por isso, muitas organizacoes optam pela utilizagio de solucgdes tecnologicas
capazes de oferecer maior assertividade na detec¢do de potenciais riscos. Para tal, tornam-se
necessarias funcionalidades como: (i) implementagio de regras baseadas na ABR; (ii) geracio de
alertas de qualidade; (iii) disponibiliza¢ao de métricas para reporte; (iv) garantia de integridade
dos dados; e (v) processos continuos de testes e validagao.

No que se refere a implementacio de regras pautadas na ABR, as decisoes de parametrizacio
devem considerar, entre outros aspectos: critérios de inclusdo das listas a serem analisadas (de
forma que apenas informacdes relevantes sejam consideradas); exclusdes; suppression lists (listas de
entidades que apresentamrisco inexistente ou baixo, mas geram alertas recorrentes e desnecessarios);
¢ deletion de dados que deixaram de representar risco. E fundamental que a rationale do processo de
screening seja totalmente documentada, garantindo rastreabilidade e transparéncia.

De acordo com o Guia, o elemento central para um screening efetivo ¢ a geracio de alertas de
qualidade e sua revisio por profissionais com competéncia técnica adequada. Esses responsaveis
devem ter acesso a métricas relevantes para o risco, capazes de evidenciar potenciais sancdes, Tiscos
operacionais e eventuais falhas de integridade dos dados. Para isso, recomenda-se a implementacio
de rotinas de testes e valida¢des independentes, com o objetivo de assegurar a confiabilidade do
sistema ¢ a precisao dos dados analisados.

Por fim, a decisao entre desenvolver um sistema de screening proprietdrio ou contratar uma
solucao de mercado deve considerar fatores como: nivel de sofisticacio e flexibilidade do software;
capacidade de gerenciamento das regras parametrizadas para otimizar a cria¢do e supressio de
alertas; mecanismos de tratamento de dados em caracteres nao latinos; entre outros. Em sintese, ¢
essencial que o sistema escolhido disponha de recursos tecnologicos e de compliance suficientes para
atender as necessidades da institui¢ao financeira, sendo capaz de acompanhar tanto a evolugio do

negocio quanto as constantes mudangas no cenario regulatorio de sancoes.

5.2.2 Screening de dados de referéncia ou nome e screening de transagdes

As recomendacoes do Wolfsberg Group estao voltadas basicamente para dois momentos em
especifico — screening de Dados de Referéncia ou Nome e screening de Transacoes.

O conceito de screening de Dados de Referéncia ¢ entendido como screening de nome ou cliente,
no entanto ele pode ser relativo a qualquer dado do cliente com o qual a instituicao financeira faz
negocio — apartado do que se refere as transacdes —, e varia de acordo com aquilo que ¢ entendido
como risco relevante para ela. Isto ¢, nem todas as informagdes coletadas pela instituicio financeira
sa0 relevantes para serem consideradas no screening.

Por exemplo, para uma instituicao financeira que apresenta riscos geogréﬁcos, confrontar
somente o nome dos clientes contra a lista de san¢des nio ¢ o suficiente, faz-se necessario tambem
verificar seu endereco.

De maneira geral, o screening de Dados de Referéncia deve ocorrer no inicio do relacionamento
e, posteriormente, de forma periodica. Considerando que listas internas e externas sofrem

atualizacoes frequentes, recomenda-se que esse screening seja realizado diariamente.
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Ja o screening de Transagoes ¢ referente ao processo de validagio dos registros de transagoes
de institui¢des financeiras, para o qual se recomenda especial aten¢do para fatores que podem
representar maior risco de sangoes econdmicas internacionais, como transacoes cross-border, a
moeda utilizada e a rota da transagao.

Para transagoes cross-border, a pratica comum ¢ realizar o screening em tempo real, pois
essa verificacdo ¢ considerada necessaria para a conclusio da transacio, uma vez que envolve
regulamentagées de diferentes jurisdig‘()es No entanto, o screening em tempo real nio ¢ mandatorio
para outros tipos de transacdes, como no caso de institui¢des financeiras que realizam apenas
operacdes domesticas.

Com relagio ao screening de Transagoes, as informacoes normalmente verificadas pelas
institui¢des financeiras sio: (i) beneficiario e remetente; (ii) agentes e intermediarios; (iii) nimero
IMO® e nome de embarcacoes; (iv) nome de bancos e BIC;7 (v) campos da mensageria que contenham
textos (a exemp]o do campo 70 do SWIFT); (vi) Nimero Internacional de Identiﬁcagio de Valores
Mobiliarios (ISINs) ou outros identificadores de produtos de risco, incluindo aqueles que se
relacionam com Identiﬁcagées de Sangdes Setoriais dentro de transacoes relacionadas a titulos;
(vii) informacoes relativas ao comércio exterior (manufatureiros, companhias de frete, agentes,
bancos garantidores etc.); e (viii) informacoes geograficas (enderecos, cidades, regioes, portos e
AerOportos etc.).

Assim como se recomenda que o screening de Dados de Referéncia ou Nome seja realizado no
inicio do relacionamento, o screening de Transacdes também deve ocorrer antes da movimentagio
de fundos, de modo a prevenir qua]quer potencial Violagﬁo. Ademais, esse tipo de screening
pode requerer validagoes manuais, uma vez que, apesar de muitas transacoes serem processadas

eletronicamente, a documentagﬁo de suporte pode SCT apresentada cm diversos formatos.

5.2.3 Gerenciamento de listas

Segundo o Guia de Screening de Sangoes do Wolfsberg Group, as listas que sio utilizadas para
serem confrontadas com as informag¢des imputadas devem ser confiaveis, precisas e constantemente
atualizadas. Essas listas podem ser geradas tanto externamente, de acordo com informagoes
fornecidas pelas autoridades, quanto internamente, levando em conta as informag¢des mantidas
pela prépria instituicao financeira.

Para que haja um gerenciamento de listas efetivo, ¢ necessario considerar alguns pontos: (i)
se]egﬁo das listas de sancoes que serao utilizadas; (ii) deﬁnigio de quais listas serdao internas ¢ quais
serdo externas; (iii) estabelecimento dos procedimentos para manter as listas sempre atualizadas;
(iv) avalia(_;ﬁo da necessidade de inclusio de dados adicionais além daqueles fornecidos pe]as listas;
(v) whitelisting, ou seja, a criacdo de listas com regras automaticas de eliminacio de potenciais riscos
previamente avaliados; (vi) defini¢io geografica da aplicagao das listas; (vii) escolha entre a adogio
da logica de exact matching ou fuzzy matching; e (viii) determinagio da frequéncia em que o screening
sera realizado.

6 O esquema de nimero de identificacio de navios da IMO foi introduzido em 1987 por meio da adocio da resolugao A.6oo(15), como uma medida
destinada a melhorar a “seguranca maritima ¢ a prevengdo da poluicio e facilitar a prevencio de fraudes maritimas™ Ele visava atribuir um
nimero permanente a cada navio para fins de identificagio” (IMO, [S.D.]).

7 BIC ¢ o padrio internacional ISO 9362. Esse padrao especifica os elementos ¢ a estrutura de um cddigo identificador universal, o céddigo
identificador empresarial (BIC), para institui¢cdes financeiras e nio financeiras, para as quais tal identificador internacional ¢ necessirio para
facilitar o processamento automatizado de mformagou (Swift, [S.D.]).
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Alem das informagées principais, algumas listas também disponibilizam dados adicionais
que podem auxiliar na identifica¢io de um match durante a analise — os quais nio precisam
necessariamente ser considerados no screening — como data e local de nascimento. Ademais,
observa-se que algumas autoridades costumam publicar dados com baixa similaridade,
caracterizados, em geral, por nomes genéricos e acronimos comuns. Assim, entende-se que, de

forma geral, ¢ contraprodutivo realizar o screening considerando esse tipo de informacio.

5.2.4 Revisdo de transagdes

Por fim, o Guia de Screening de Sanc¢oes do Wolfsberg Group ressalta a necessidade de realizar
revisoes periédicas das transacoes sujeitas ao controle de sancdes, com o objetivo de identificar
possiveis situacdes que possam nio ter sido detectadas previamente. Caso algum caso potencial
seja identificado, recomenda-se que a instituicao financeira implemente ajustes no sistema de
screening e realize uma nova revisdo, a fim de verificar a ocorrencia de situa¢oes semelhantes e

mitigar eventuais riscos.

Consideragdes finais

Sangoes econdémicas internacionais, em suas diferentes tipo]ogias, abrangéncias ¢ formas
de aplica¢io, vém sendo cada vez mais empregadas pelas jurisdicoes como um mecanismo de
imposicao de seus interesses. Nesse contexto, as instituicoes financeiras Conﬁguram—se como
agentes intermediarios na rede de pagamentos global e, portanto, precisam adotar mecanismos de
prevencao e mitigacao dos riscos aos quais estao, ou podem Vir a estar, expostas.

No que tange as instituicdes financeiras brasileiras, o ordenamento juridico interno deve ser
considerado. O art. 42da Constituicao Federal estabelece os princ{pios fundamentais que regem as
relagdes internacionais do pats, firmando o compromisso do Estado brasileiro com a cooperagio
em organismos multilaterais, inclusive sujeitando—o a adogﬁo de restricoes econdmicas e comerciais
impostas por tais entidades.

Destaca-se, ainda, o conjunto de normas voltadas a prevengao da lavagem de dinheiro, ao
financiamento do terrorismo ¢ a prolifera¢io de armas de destrui¢io em massa (PLD/FTP), que
prevé a possibilidade de transcricao e aplicagﬁo, no ambito doméstico, de decisdes internacionais.
Essas normas estabelecem conceitos, mecanismos ¢ procedimentos a serem adotados pelas pessoas
obrigadas, como as instituicoes financeiras. Nesse contexto, destacam-se as Leis 9.613/1998,
12.683/2012 ¢ 13.810/2019: as duas primeiras estabelecem a cooperagio com autoridades estrangeiras
em relagﬁo a crimes cometidos no exterior, enquanto a ultima internaliza a obrigatoriedade de
cumprimento das decisdes do Conselho de Seguranca das Nacoes Unidas, incluindo as relativas a
sangoes econdmicas.

Apesar de o ordenamento interno nio prever a obrigatoriedade de cumprimento de san¢oes
econdmicas internacionais impostas por érgﬁos unilaterais, como nos regimes sancionatorios dos
Estados Unidos, da Unido Europeia e do Reino Unido, as institui¢oes financeiras brasileiras podem ser
impactadas por boicotes e outros mecanismos de pressao que as levem a observar tais determinagées.

Diante disso, torna-se indispensavel que essas institui¢des implementem Programas de
Compliance de Sangoes robustos, capazes de prevenir e mitigar riscos regulatérios, operacionais e
reputacionais decorrentes de suas atividades.
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Como uma alternativa para esse desafio, propde-se a ado¢io conjunta das diretrizes do
Programa de Compliance de San¢des da Ofac e das recomendacoes do Guia de Screening de Sangoes
do Wolfsberg Group.

Com base nisso, observa-se que, para o desenvolvimento de um Programa de Compliance de
Sangoes efetivo, ¢ necessario estabelecer, inicialmente, poHticas e procedimentos que permitam
o gerenciamento de risco, pautados na Abordagem Baseada em Risco da institui¢ao financeira.
Nesse sentido, ¢ importante que os controles internos sejam periodicamente revisados por meio de
testes e auditorias, que haja apoio da alta gestdo e que os colaboradores responsaveis pelas analises
recebam treinamentos continuos e possuam autoridade e autonomia adequadas para desempenhar
suas funcoes.

Adicionalmente, ressalta-se a importﬁncia de um screening de sancoes eficaz, considerando-se as
metricas ¢ diretrizes necessarias para sua aplicacio. Todavia, embora seja um mecanismo essencial
para a identiﬁcagio de possfveis sangoes, O screening Nao ¢ capaz de detectar todos os riscos, em
razao de sua dependéncia de diversos fatores, como o tipo, a disponibilidade, a completude e a
qualidade dos dados, bem como dos riscos inerentes aos produtos, clientes e SeTvicos da prépria
institui¢ao financeira. Por esse motivo, trata-se de um instrumento que deve integrar um sistema
mais abrangente de mitigacao de riscos de sang¢des, como o Programa de Compliance de Sangoes, e
nio ser utilizado isoladamente.

Neste artigo, foram considerados apenas os regimes de sancoes econOmicas internacionais de
maior relevancia no cenario global: 0 do Conselho de Seguranca das Nacoes Unidas, o dos Estados
Unidos, o da Uniio Europeia e o do Reino Unido. Para estudos futuros, considera-se relevante o
aprofundamento da analise dos demais normativos internos referente as san¢des do CSNU e das
recomendagées e diretrizes do Grupo de Ac¢io Financeira Internacional (Gafi).

Em sintese, as san¢des econdmicas internacionais desempenham um papel crucial na politica
global e impactam diretamente as instituicoes financeiras brasileiras, que precisam, cada vez mais,
adotar Programas de Compliance de Sang¢oes robustos para mitigar os riscos crescentes aos quais

€stao expostas.
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