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Resumo

O presente artigo busca analisar a atual regulacio do Banco Central do Brasil (BC), da Comissio
de Valores Mobiliarios (CVM) e da Receita Federal do Brasil (RFB) sobre ilicitos financeiros
em face de um prestador de servicos de ativos virtuais bastante peculiar: os misturadores de
criptomoedas. Este trabalho fara um levantamento do atual estado da arte da regulacio sobre
transacoes com criptomoedas no Brasil ¢ dos respectivos desafios regulatorios. Em seguida, serdo
analisados especificamente os “misturadores” de cripromoedas para investigar seu funcionamento
a luz do direito ao sigilo financeiro (art. 5°, XII, da CRFB) ¢ do crime de lavagem de dinheiro (Lei
9.613/1998). Por fim, serdo examinados os pontos de contato entre as Opera¢des Concierge ¢ Carbono
Oculto da Policia Federal ¢ o tipo de servico prestado pelos misturadores de criptomoedas, bem
como sera feita uma analise empirica do caso Tornado Cash, para, ao final, serem propostas algumas
estratégias regulatorias que consigam identificar e coibir o abuso de direito na utilizagao desse
servigo visando a pratica de crimes.
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Cryptocurrency “Mixers”™ following the money on the Blockchain

Abstract

This article seeks to analyze the current regulation of the Banco Central do Brasil (BCB), the Securities and
Exchange Commission (CVM) and the Federal Revenue of Brazil (REB) on financial crimes concerning a rather
peculiar virtual asset service provider: cryptocurrency mixers. This paper will gather the current state of the art
of regulation involving cryptocurrency transactions in Brazil and the respective regulatory challenges. Next, it
will specifically address cryptocurrency mixers to investigate their mechanics in light of the right of financial
secrecy (art. 5% XII, of the CRFB) and the crime of money laundering (Law 9.613/1998). Finally, it will examine
the common grounds between the Federal Police’s Concierge and Hidden Carbon Operations and the kind of
service provided by cryprocurrency mixers. It will also conduct an empirical analysis of the Tornado Cash case.
Finally, it will propose regularory strategies to idenrifj) and prevent abuse of r“ights in the use of this service for
criminal purposes.

Keywords: Regulation. Crime. Mixers. Cryptocurrency. Money Laundering.

Introdugio

No fim de 2022, a Office of Foreign Assets Control (Ofac) — agéncia de inteligéncia financeira
e fiscalizaciao do Departamento do Tesouro dos EUA — incluiu em sua lista de pessoas sancionadas
uma plataforma online denominada Tornado Cash.

Essa plataforma consiste em um protocolo non-custodial totalmente descentralizado que utiliza
contratos inteligentes para viabilizar a anonimizacao de transacoes com criptomoedas.

Em termos simples, a Tornado Cash desvincula a origem ¢ o destino das transferéncias ao
“misturar” o valor transferido pelo usudario ao dos demais usuarios. Dessa forma, opera-se uma
agregacdo em um fundo comum (denominado pool). Dai esse tipo de plataforma ser chamada de
“misturador” (ou mixer) de criptomoedas.

O funcionamento do “misturador” de criptomoedas serd detalhado mais a frente. Por ora,
importa saber que, por meio dele, o usuario consegue enviar valores utilizando um determinado
endereco e os resgata a partir de outro endereco, por meio do pool operado por essa plataforma.
Com isso, o saque feito pelo usuario se desvincula do depésito anteriormente efetuado por ele
nesse pool.

No entanto, essa operacio pode suscitar duvidas quanto a legalidade, notadamente no tocante
ao mau uso desse tipo de plataforma por alguns usudrios para a ocultacio ou dissimulagio da
origem ilicita de valores (art. 1° da Lei 9.613/1998).

Como ja mencionado, nos EUA a Ofac tentou banir o funcionamento da plataforma Tornado
Cash, suscitando questionamento judicial pelos usuarios. De um lado, os usuarios invocaram o
direito a protecio de sua privacidade financeira; de outro, os Orgios controladores arguiram o
combate a organizagoes cibercriminosas. Esse caso sera analisado mais adiante.

Para entender o litigio do caso Tornado Cash ¢ o tratamento regulatério e penal que o Brasil

enfrentara com a evolugéo dos prestadores de servicos de ativos vircuais (vircual asset service
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providers — VASPs) ¢ o uso cada vez mais frequente das criptomoedas (ANBIMA, 2023)," ¢ preciso,
antes, entender o funcionamento dos criptoativos ¢ a dinamica das transacoes efetuadas por uma
tecno]ogia de rede distribuida (Distributed Ledger Tec/mology — DLT), ainda bastante desconhecida
do publico leigo.

Isso porque a grande revo]ugio dos criptoativos nao ¢ o fato de eles serem, em si, virtuais (]:'1 que
o meio eletronico ha muito nao ¢ novidade no sistema financeiro), mas sim o fato de que tais ativos
sdo transacionados descentralizadamente.

O problema ¢ que todas essas transacoes siao publicadas e registradas na rede (isto ¢, todos
0s enderegos de envio e recebimento das Criptomoedas ficam registrados na blockchain, de forma
publica). Dessa forma, ainda que a identidade do usudrio permaneca aparentemente an6nima,
qualquer pessoa consegue visualizar a movimentacao financeira que foi realizada na blockchain
(inclusive o seu valor).? Por isso diz-se que a blockchain so gera uma “pseudoanonimidade” (Estellita,
2020, P. 3).

Entram em cena os servicos de “anonimiza¢ao”, tais como os misturadores (p. ex., Tornado Cash),
que prometem proteger o sigilo das transa¢des com cripromoedas.

Reside, entdo, a pergunta: seria licito o uso de “misturadores” de criptomoedas no Brasil? Como
as regulagées do BC, da CVM e da RFB tratam esse tema? E como impedir que essas plataformas
sejam utilizadas para a lavagem de dinheiro?

Neste trabalho, abordaremos os desafios regulatorios do mercado de criptomoedas, cuja
disciplina normativa ainda ¢ incipiente no Brasil. Defenderemos que a regulacio deste tema
demanda praticas uniformes regulatorias ¢ uma cooperacio internacional entre os paises para sua
eficicia, considerando a natureza transfronteirica dessa tecnologia.

Este artigo ¢ dividido em dois cap{tulos. No Cap{tulo 1, sera tragado um panorama tedrico
geral das criptomoedas, desde sua criagio até o seu contexto atual no sistema financeiro. Como
metodologia, serafeitaumarevisio da literatura (modelo tedrico) acerca do conceito de criptomoeda
¢ da tecnologia DLT (blockchain), bem como de sua utiliza¢do como meio de pagamento e do atual
estado da arte regulatorio. No Capitulo 2, serdo analisados especificamente os misturadores de
criptomoedas, objeto deste trabalho, com a explicacio de seu funcionamento e de suas implicacoes
prz’tticas, bem como sera analisada a licitude desse servico a luz do ordenamento jur{dico. Como
metodologia, serdo realizados estudos de caso (modelo empirico) a partir de situacdes pesquisadas
no Brasil e nos Estados Unidos envolvendo o uso de criptomoedas com a finalidade de anonimizar
transa¢des financeiras ¢ o tratamento dispensado pelas autoridades.

Para tanto, estudaremos os casos das Operagoes Concierge (2024) e Carbono Oculto (2025),
ambas deflagradas no dia 28 de agosto, com o fim de identificar elementos de conexio entre o
servico objeto daquelas investigagées (as “contas-bolsio” das ﬁntechs) € O SeTVico de misturadores de
criptomoedas. Analisaremos também o caso Tornado Cash, em especial a decisdo de 26 de novembro
de 2024 da Corte de Apelagées, que reformou a decisio do ]ul'zo distrital. Nesse ponto, faremos
uma abordagem empirica a partir dos argumentos utilizados pelas partes e da fundamentacio
adotada nas decisoes do ju{zo ¢ do tribunal (Van Loon V. Department Of 'The Treasury, 2024).

A conclusio deste trabalho serd pelanecessidade de conciliar, de um lado, o direito constitucional
a privacidade de dados nas transacoes financeiras, e, de outro, o combate a 1avagem de dinheiro
e aos crimes contra a ordem tributaria, econdmica e contra o sistema financeiro. Com efeito,

1 O ranking do uso global de criptomoedas composto por 154 paises (Global Crypto Adoption Index) mostrou que em setembro de 2023 o Brasil ficou
em 9° lugar, sendo o 1° na América Latina.

2 [ possivel ver o histdrico de transagaes (valores, hordrios, origem/destino) do enderego na blockchain usando um explorador de blocos (p. ex.,
heeps://www.blockchain.com/explorer ou https://blockstream.info).

Revista da PGBC - V. 19 = N. 1 — Jun. 2025
ARTIGOS

34


https://www.blockchain.com/explorer
https://blockstream.info

“MISTURADORES” DE CRIPTOMOEDAS: SEGUINDO O DINHEIRO NA BLOCKCHAIN
Luiz Octavio Vianna Marques

sera defendida uma integragao das estratégias regulatérias, permitindo a0s érgéos de controle
monitorar transagdes suspeitas com criptomoedas envolvendo o uso de misturadores, e, assim,
coibir a 1avagem de dinheiro e outros crimes financeiros, sem que, para isso, seja preciso banir
absolutamente o uso de tais plataformas.

1 Criptomoedas e desafios regulatorios
.1 DLT e blockchain

DLT signiﬁca Distributed Ledger Technology, ou seja, tecnologia de registro distribuido. Trata-se de
um sistema no qual o “livro-razao” (ledger) que registra as transacoes passa a ser distribuido entre os
diferentes computadores da rede. E como se cada computador tivesse uma copia desse “livro-razao”,
atualizada em tempo real.

Ao invés de o livro-razio ficar restrito as instituicoes financeiras que integram o Sistema
de Pagamentos, sujeito ao Banco Central, sio os proprios participantes da rede que validam a
transacdo. Dessa forma, toda transacao ¢ publicada e sincronizada entre os mﬁltiplos participantes
da rede, com atualiza¢io simultanea das copias do “livro-razao”.

A DLT, portanto, retira dos intermediarios do Sistema de Pagamentos o monopé]io das
transferéncias e liquidagdes. Na DLT, os ativos sdo transferidos diretamente entre as partes
(peer-to-peer).

Dessa forma, o registro ¢ a validac¢io da operacio passam a ser realizados por uma rede de
Computadores espalhados a0 redor do mundo (e nio mais pelas instituicoes financeiras). Por meio
dessa rede distribuida a operagio somente serd aceita apos um complexo sistema de consenso
e Validagio realizado pelos préprios participantes da rede. Vale destacar que a DLT comporta
diferentes estruturas de dados para registrar transa¢des, tais como o Directed Acyclic Graph (DAG),
0 Hashgmph e a Blockchain.

Blockchain ¢ um tipo especifico de DLT que armazena as transacdes em uma estrutura linear de
blocos encadeados crono]ogicamente por meio de criptograﬁa. A blockchain é a tecnologia utilizada
pelas cripromoedas, as moedas digitais (CVM, 2018).

Em 2005, o cientista da computacao, jurista e criptégrafo Nick Szabo, um dos pioneiros a
conceber a ideia de uma moeda digital descentralizada, tentou resolver o que considerava o maior
problema do dinheiro convencional: a centralizagio do sistema financeiro que monopolizava a
validacao de todas as transacoes.

A partir desse dilema, Szabo cogitou a criacao de um protocolo pe]o qual bits infalsificaveis
pudessem ser criados, transferidos e armazenados online, o que chamou de Bit Gold (precursor do
que, anos depois, veio a ser o Bitcoin).

Desse modo, a seguranca ¢ a verificacdo das transagdes passariam a utilizar criptografia ¢
consenso de rede, por meio da resolucio de calculos matematicos e processamento computacional
(proof of work) ou com base na quantidade de criptomoedas que o participante validador da em
garantia (proof of stake).

Segundo Szabo, essas tarefas funcionariam como um comprovante carimbado com data ¢ hora,
permitindo aferir o registro do titulo de propriedade nessa rede descentralizada. O Ultimo Bit
Gold criado fornece o “desafio” para a proxima validacio (Szabo, 2005).
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Em sintese, o que gera a conﬁanga no sistema ¢ a “cadeia infalsificavel” dos titulos no registro da
rede, pela qual todos os participantes concordam sobre a validade da transa¢io ¢ a ordem em que
0s novos blocos sio adicionados a cadeia.

Para ilustrar as diferencas entre os modelos, confira-se o modelo centralizado de funcionamento
do Sistema de Pagamentos Brasileiro (Fonte: Ok.ai?):

Como se ve na figura acima, o SPB conecta as infraestruturas do mercado financeiro encarregadas
do processamento, 1iquidagio e transferéncias (p. ex., camaras de compensacao, 1iquidagﬁo e
custodia [CBLC, CIP, CETIP etc.]; Sistema de Transferéncia de Reservas — STR; o Sistema Especial
de Liquidagﬁo ¢ Custodia — Selic), as encarregadas de operacoes com valores mobiliarios e cambio
(p. ex., as Camaras de Compensacio da B3), as institui¢oes financeiras (p. ex., bancos), os arranjos
de pagamento (p. ex., as bandeiras de cartdes) e as institui¢des de pagamento (p. ex., fintechs). O
SPB ¢ regido pelo BC.

Em contrapartida, o grafico a seguir mostra o modelo descentralizado de funcionamento da

rede blockchain (Fonte: AVG 4):

Consoante a ilustragéo acima, ¢ possfvel perceber que sao os participantes da blockchain, isto
¢, os bilhdes de computadores conectados a rede, que validam por consenso a operacio, de forma
pﬁblica, sincronizada e descentralizada. Nio ha, aqui, um sistema de transferéncia, compensagao,
custodia, liquidagio etc. regido por uma autoridade central. O Estado, assim, perde o monopolio
da Validagéo das transacoes no sistema de pagamentos via blockchain.

3 Retirado do site https://okai.com.br/videos/sistema-de-pagamentos-brasileiro-mercado-financeiro-etica-c-pld.
4 Retirado do artigo “O que ¢ blockchain e como funciona” (Freda, 2022).
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Em 2008, baseado na ideia do Bit Gold de Szabo, Satoshi Nakamoto (pseudonimo atribuido
a um programador ou grupo de programadores anonimos) publicou um artigo propondo a
implementagio de um dinheiro digital transacionado por meio de um sistema descentralizado,
operacionalizado diretamente entre as partes (peer-to-peer) — o Bitcoin (Nakamoto, 2008).

Assim, em 3 de janeiro de 20009, foi criado o primeiro bloco da blockchain (diz-se “minerado”, em
alusdo ao ouro devido a escassez programada no software que determina uma quantidade finita de
21 milhdes de Bitcoins). No mesmo ano, em 12 de outubro, ocorreu a primeira troca de Bitcoin por
dinheiro fiduciario (ddlares USD).

Desde entdo, instaurou-se um ecossistema digital e descentralizado voltado ao uso de
criptomoedas para a realiza¢io de pagamentos ou com o propdsito de investimento.

Mas, na prz/ttica, COMO Opera o envio e recebimento de criptomoedas?

1.2 Enviando e recebendo criptomoedas

A blockchain ¢ uma rede 24/7, aberta todos os dias do ano, a qualquer hora do dia, que
opera globalmente. As transa¢oes ocorrem diretamente entre os usuarios (peer-to-peer), sem
intermediarios financeiros sujeitos a supervisao do banco central (bancos, operadoras de cartio,
instituicoes de pagamento).

Nio obstante, a compra e venda de criptomoedas ocorre principalmente em corretoras
(exchanges) internacionais — p. ex., Binance e Coinbase — ou brasileiras — p. ex., Mercado Bitcoin e
NovaDAX.

Existem hoje milhares de criptomoedas, porém as principais, por ordem de valor de mercado,
sao: 0 Bitcoin (BTC), o Ethereum (ETH), a Ripple (XRP) e o Tether (USDT) (Investidorro, 2025).

O investimento em criptomoedas (p. ex., para fins especulativos) abrange desde investidores
individuais (Varejo) até institucionais (fundos de investimento), nio havendo restricao para pessoas
fisicas acessarem esse mercado.

Cabe destacar que, ao contrario das a¢des, debéntures, cotas de fundo de investimento e demais
valores mobilidrios negociados na B3, cuja custodia incumbe a corretora, as criptomoedas podem
ser custodiadas tanto pela corretora (em carteiras online chamadas hot wallets) quanto pelo proprio
usuario (em carteiras offline chamadas cold wallets, p. ex., similares a pendrives).

Também ¢ possivel o envio e recebimento de cripromoedas entre pessoas, tal como uma
transferéncia eletronica via sistema bancario. Funciona da seguinte forma (Mercado Bitcoin,
2025): cada transacao precisa de uma assinatura digital do remetente provando que ele possui
as criptomoedas que deseja enviar; cada usuario possui duas chaves: uma publica (que seria,
analogamente, a sua “conta bancaria”); ¢ uma privada (que seria, analogamente, a sua “senha de
transa¢do”). Os participantes da rede que validam a transacdo, por sua vez, recebem uma taxa de
rede pela valida¢ao concluida.

E, justamente por ser validada pela rede, toda transacio na blockchain ¢ publica. Em outras
palavras: o endereco do remetente ¢ do destinatario, a quantidade de moedas transferidas e a
taxa de rede dos validadores, enfim, todas essas informacoes ficam disponiveis para a consulta de
qualquer pessoa, permitindo a rastreabilidade.

Feitos esses esclarecimentos, adentraremos na regulacio dessas operagdes.
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1.3 Regulagio e seus desafios

O ineditismo da inovagio tecnologica trazida pela descentralizacio financeira (DeFi) e pela
efervescéncia das criptomoedas (notadamente o Bitcoin) atraiu também a ma utilizacio dessa
tecnologia para fins ilicitos, justamente pela auséncia de regulagio, controle e fiscaliza¢o nessa area.

E como os crimes contra a ordem econdmica, tributaria e contra o sistema financeiro causam
um alto custo social, sobretudo pela producio de desconfianca e desorganizacio em larga escala
(Sutherland, 2016, p. 37-38), convem haver uma resposta adequada do Estado.

No Brasil, a regulagio fica a cargo de 3 (trés) autoridades governamentais: a CVM, para fundos
cripto e tokens classificados como valores mobiliarios; o BC quanto aos pagamentos e as regras
impostas as exchanges; e a Receita Federal (RFB), no tocante a declaracio de bens e valores de
criptoativos por exchanges e pessoas fisicas/juridicas.

Aqui vale anotar que moeda eletronica nio se confunde com criptomoeda.

Moeda eletronica, nos termos da Lei 12.865/2013 (que dispde sobre as instituicoes de pagamento
no Sistema de Pagamentos Brasileiro), ¢ a moeda armazenada “em dispositivo ou sistema eletronico
que permite ao usuario final efetuar transacao de pagamento” (art. 69, 111, °g). Ou seja: ¢ o Real (R$)
mantido pelo usudrio em uma institui¢io de pagamento (p. ex., Mercado Pago, PagSeguro, PicPay).

Criptomoeda, nos termos da Lei 14.478/2022 (que dispde sobre os prestadores de servicos de
ativos virtuais — virtual asset service providers ou VASPs), é um ativo virtual, isto ¢, uma “representagio
digital de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para a
realizacdo de pagamentos ou com o proposito de investimento” (art. 3%). Aqui nio se trata da
moeda fiduciaria (o Real [R$]), mas sim de uma moeda descentralizada, como aquelas na Se¢io 1.2
(p. ex., Bitcoin, Ethereum etc.).

Sobre os prestadores de servicos de ativos virtuais, a Lei 14.478/2022 (art. 52) enumera alguns
desses servigos, tais como “a troca entre ativos virtuais e moeda nacional ou estrangeira”, a
“transferéncia de ativos virtuais” e a “custodia ou administracio de ativos virtuais”.

No tocante a Competéncia, o art. 62 remeteu ao Poder Executivo Federal a indicagio da
autoridade reguladora dos servicos de ativos virtuais, que, por sua vez, coube ao BC, nos termos do
Decreto 11.563/2023 (art. 2°).

Vale lembrar que o art. 42, VII, da Lei 14.478/2022 estabelece que a prestagio de servigo de ativos
virtuais tem como diretriz a “prevencio a lavagem de dinheiro e ao financiamento do terrorismo e
da proliferagao de armas de destrui¢ao em massa, em alinhamento com os padrdes internacionais”.

Frise-se que a Lei 14.478/2022, regulamentada pelo Decreto 11.563/23, trata apenas dos servigos de
ativos virtuais que nao sejam representativos de valores mobiliarios, pois, do contrario, a regéncia
serd pela Lei 6.385/1976. Nesse caso, esses criptoativos serdo regulamentados segundo a Resolu¢io
CVM 175, de 23 de dezembro de 2022 (art. 2 inciso X, do Anexo 1).

Quanto a obrigatoriedade de prestacio de informacoes a RFB sobre operagdes com criptoativos,
a Instrucdao Normativa RFB 1.888, de 3 de maio de 2019, impoe esse dever a: exchange domiciliada
no Brasil (art. 62 1); ¢ a pessoa fisica ou juridica residente no Brasil quando a operacio ocorrer no
exterior ou fora da exchange, se o valor mensal ultrapassar R$30.000,00 (art. 6%, Il ¢ § 19).

Dessa feita, cabe delimitarmos o escopo deste trabalho, que, aqui, consiste nas criptomoedas
enquanto ativos virtuais utilizados para pagamento ou investimento (exceto valor mobiliario) sob
a regulacio do BC, na forma do art. 3% caput, da Lei 14.478/2022 e do art. 2° do Decreto 11.563/2023.

Com efeito, podem ser diversos os desafios regulatorios das criptomoedas. Sem a pretensio de

exauri-los, citaremos apenas 3 (trés) deles: i) o desafio da efetividade da regulacio (enforcement),
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visto que, dado o carater transnacional da tecnologia DLT/blockchain e sua ampla acessibilidade
por meio de plataformas online, ha sempre o risco de a regulacio vir a ser burlada em virtude da
dificuldade de o pais aplicar a lei fora de sua jurisdicio (Bottino; Telles, 2018, p. 171); ii) o desafio
da assimetria informacional da regulacio, devido a complexidade e a0 dinamismo dessa tecnologia,
exigindo do regulador elevada expertise, capacitacao técnica e constante atualizagﬁo (Bottino;
Telles, 2018, p. 173); iii) e o desafio da proporcionalidade da regulacio, pela tentativa de conciliar a
inovacao tecnolégica com uma intervengao regulatéria adequada, isto ¢, que nao inviabilize o seu
bom uso, mas também que obste o seu mau uso (Bottino; Bruzzi, 2020, p. 213).

Ap0s essa breve apresentacao do mundo da DLT/blockchain e do atual estado da arte da regulacao
das cripromoedas no Brasil, passamos aos cripromisturadores.

2 Misturadores de criptomoedas
2.1 Conceito e funcionamento

Misturadores de criptomoedas (mixers; blenders; mixing services) sao plataformas online que
permitem aos usuarios misturar (embaralhar) o envio da criptomoeda do remetente a de terceiros,
agregando diferentes transacdes nido relacionadas em um fundo comum (pool) e dificultando o
rastreamento da sua origem.

O funcionamento do misturador de criptomoedas ocorre da seguinte maneira: i) o usuario
transfere sua criptomoeda para a plataforma mixer; ii) o recurso transferido ¢ agregado a outros
recursos transferidos a platafbrma (criptomoedas de outros usuz’trios); iii) a p]ataforma ap]ica um
algoritmo para embaralhar os recursos recebidos dentro de um fundo comum (pool) e cobra uma
tarifa; iv) os recursos sio encaminhados para mﬁ]tip]os enderegos de carteiras pertencentes ao
usuario depositante.

A ﬁgura abaixo mostra esse passo a passo (Fonte: Canaltech):

Entendido o conceito e o funcionamento do misturador de criptomoedas, cabe, entio, indagar:
por que a]guém usaria esse tipo de servico (que inclusive ¢ pago)?

5 Retirado do artigo “Entenda o que sio mixers de criptomoedas e por que sio usados por criminosos” (Branco, 2021).
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2.2 Por que misturar? E licito?

Primeiramente, cumpre esclarecer que a figura anterior se bascou em um cendrio em que o
misturador ¢ utilizado por criminosos com o intuito de lavar dinheiro, ja que esse era o proposito
do artigo que continha essa ilustracio (Branco, 2021).

Assim sendo, partindo-se da premissa da boa-f¢ e da conformidade com a lei, o usuario “de bem”
pode alegar, por outro lado, justos motivos para utilizar esse servico, tais como o direito ao sigilo
de suas transagoes, inclusive com amparo constitucional no art. 57, X1, da CRFB.

[sso porque, consoante o problema de pesquisa posto na Introducio, todas as transagdes na
blockchain sao registradas de forma publica ¢ podem ser visualizadas por qualquer pessoa. Isso,
por exemplo, nio sucede no sistema bancario centralizado, em que as movimentacdes financeiras
sao protegidas pelo sigilo constitucional, apenas excepcionado nas hipoteses previstas na Lei
Complementar 105/01 (art. 4%, § 3° ¢ 4°).

Nio obstante, ¢ inegavel que a anonimizacao do titular de cripromoedas proporcionada pelos
misturadores permite-lhe a oculta¢io de valores, bens e patrimonio, viabilizando o uso do produto
do crime ao desvincular sua origem e converté-lo em ativo licito (art. 1%, caput e § 12, I, da Lei
9.613/1998). Isso sem falar na sonegacdo tributaria (art. 12, 11, da Lei 8.137/1990), na blindagem
patrimonial contra bloqueios judiciais etc.

Para alguns autores, o uso de misturadores de criptomoedas para anonimizar a sua titularidade
poderia ser enquadrado na segunda etapa (ocultacio) do crime de lavagem de dinheiro (Bottino;
Telles, 2018, p. 158).

Nesse sentido, a ocultacio seria praticada tanto pelo usuario do servico quanto pela plataforma,
uma vez que essa tambem responderia pelo crime sob a modalidade “guarda para fins de ocultagao”
ou “dissimula¢ao” (art. 12, § 1% da Lei 9.613/1998).

Tamanha ¢ a sofisticacio desse servico ao criar uma camada de encobrimento entre o remetente
¢ 0 receptor que as pesquisas tém mostrado que os misturadores tornam praticamente impossivel
o rastreamento das criptomoedas misturadas (Estellita, 2020, p. 5).

Em recente estudo empirico publicado em 2025, conduzido com diversos misturadores de
criptomoedas, demonstrou-se que a propria detec¢do para se saber se o usuario usou ou nio
um misturador nem sempre ¢ possivel, mesmo baseando-se no historico de transagoes. De  sete
plataformas analisadas, trés nao geraram qualquer evidéncia de sua utilizacio pelo usuario
(Rodwald, 2025, p. 384-385).

A importancia desse estudo revela a dificuldade que o regulador e os orgios de persecugio
penal enfrentam no combate a lavagem de dinheiro em face dos servi¢os de anonimizag¢ao (como
os misturadores de criptomoedas), jé que o préprio uso em si desse servico, em zﬂguns €asos,
permanece invistvel.

Com efeito, por um lado, os usudrios de criptromoedas tém o legitimo interesse ¢ o direito
constitucional ao sigilo de seus dados (art. 52, XII, da Constitui¢ao Federal), inclusive em face do
proprio Estado, que depende de autorizacio judicial para sua quebra. Alias, uma das grandes celeumas
em torno das chamadas Central Bank Digital Currencies (CBDCs), as moedas digitais dos bancos
centrais, ¢ justamente a vigilancia exercida pelo Estado sobre o cidadao por meio delas (Usa, 2025).
Alem disso, como se vera no caso Tornado Cash, os usuarios de misturadores frequentemente alegam
questoes relacionadas a sua seguranga pessoal, jé que a Visualizagio pﬁblica de suas transferéncias
pode torna-los alvos de criminosos e sujeitos a sequestro, extorsio, fraude etc.
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Por outro lado, usuarios mal-intencionados podem se valer do direito ao sigilo das operagoes
financeiras para a pratica de atividades ilicitas quando fazem uso dos misturadores para lavarem
dinheiro (Lei 9.613/1998), como de fato o fazem as organizacoes criminosas. Tanto assim que o
relatorio do FMI (2022) destacou o uso de misturadores como um meio no mercado criptografico

para burlar a identificacio de usuarios (Morais; Falcio, 2022, p. 128).

2.3 Operagoes Concierge ¢ Carbono Oculto

No Brasil, a]go muito similar aos misturadores de criptomoedas foi alvo da Policia Federal em
2024 (Operacio Concierge): as chamadas “contas-bolsio” (ou “contas garantidas”) (Ministério da
Fazenda, 2024).

Tratava-se de duas fintechs que ofereciam o servico de “conta garantida”, que consiste em uma
conta corrente com fundos em comum dos clientes — dinheiro depositado pelos clientes daﬁntcch
— aberta no CNPJ da instituicio de pagamento (conta-bolsao). A partir dessa “conta-bolsao”, os
clientes movimentavam seus recursos, rompendo o elo entre a origem € 0 destino do dinheiro.
Dessa forma, o cliente nao possui vinculo com o banco, pois deposita na “conta-bolsio” a partir de
uma conta aberta dentro da fintech, nem tampouco possui vinculo com o destinatario final, pois o
saque ¢ feito diretamente da “conta-bolsao” da fintech.

A figura abaixo ilustra o esquema (Fonte: Gov.br | Receita Federal):®

E inegdvel, assim, a semelhanca entre as referidas “contas-bolsao” e o servico de mistura de
Criptomoedas. Porém, a0 invés de SETvicos de ativos virtuais (Lei 14.478/2022), esse servico ¢
prestado por institui¢oes de pagamento (Lei 12.865/2013).

Fato ¢ que, No caso das “contas-bolsao”, as institui¢oes de pagamento sio obrigadas a exibir,
quando solicitados pelo BC, os “documentos ¢ livros de escritura¢io e o acesso, em tempo real, aos
dados armazenados em sistemas eletronicos” (art. 92, § 3% da Lei 12.865/2013).

Alem disso, a Resolu¢io BC 96, de 19 de maio de 2021, exige que as institui¢des de pagamento
adotem procedimento para “verificar e validar a identidade ¢ a qualiﬁcagﬁo do titular da conta [...]
bem como a autenticidade das informagdes por eles fornecidas” (art. 4°, caput), denominado Know

6 Retirado da noticia “Receita Federal, PF ¢ MPF deflagram Operagio Concierge contra uso de fintechs por organizagio criminosa” (Ministério
da Fazenda, 2024).
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Your Customer (KYC). A Resolugﬁo também exige que as institui¢oes de pagamento indiquem a0
BC um “diretor responsavel pelo cumprimento das obrigacdes” (art. 18). Por sua vez, a Resolugio
BC 81, de 25 de marco de 2021, exige que a institui¢ao de pagamento tenha administrador-diretor
residente no Brasil (art. 11, I).

Frise-se que, em 2025, outra operagio da Policia Federal tambeém envolveu o uso de contas-bolsao
de fintechs pelo crime organizado (Operagio Carbono Oculto) (Ministério da Fazenda, 2025).

No mesmo dia dessa Operagio, a Receita Federal editou a Instru¢ao Normativa RFB 2.278,
de 28 de agosto de 2025, que passou a sujeitar as instituicdes de pagamento “as mesmas normas
e obrigagées acessorias aplicéveis as instituicoes financeiras (...) relativas a apresentagao da
e-Financeira” (art. 29).

Na semana seguinte, na esteira dos desdobramentos da investigacdo, o Banco Central editou a
Resolucao BC 494, de 5 de setembro de 2025, que passou a exigir a autoriza¢io de funcionamento
para “todas as modalidades de servigo de pagamento’’ Ainda no mesmo dia, editou a Resolugﬁo
BC 495/2025, que passou a exigir que as institui¢des de pagamento informem o “endereco das
insta]ag@es fisicas da sede da institui¢ao™®

Recentemente, em 10 de novembro de 2025, 0 Banco Central editou as Resolugoes 519, 520 € 521,
visando regulamentar a precitada Lei de Ativos Virtuais (Lei 14.478/2022).

A Resolu¢io BC 519/2025 disciplina a autoriza¢ao do funcionamento dos prestadores de servicos
de ativos virtuais. Um dos principais pontos dessa Resolugﬁo foi a exigéncia da COmprovagao
da origem licita dos recursos, da integridade dos administradores ¢ da sede no Brasil, vedados
espacos compartilhados (coworkings) ou escritorios virtuais. Além da prévia autorizacao do Banco
Central, ¢ possivel também o cancelamento da autoriza¢io eventualmente concedida em caso de
desconformidade com a ﬁscalizagio.

A Resolucao BC 520/2025 disciplina a constitui¢io e o funcionamento dos prestadores de servigos
de ativos virtuais. Um dos principais pontos dessa Resolugéo foi a deﬁnigﬁo de termos tecnolégicos
utilizados no mercado de ativos virtuais (p. ex., stablecoin, smart contract, airdrop, staking, carteiras fria/
morna/quente etc.), reiterando a exigéncia de sede no Brasil e impondo o tipo societario Limitada
(vedada a unipessoal de pessoa fisica) ou Sociedade Anénima. Tambeém estabelece trés modalidades
de prestadores de Servicos de ativos virtuais: intermediarias, custodiantes e corretoras (que cumulam
intermediacdo e custodia). Cabe notar que a Resolucdo impde aos prestadores de servigos de ativos
virtuais as mesmas obriga(;c')es das instituicoes financeiras quanto ao perﬁl de risco do investidor,
a segregacdo patrimonial entre os recursos do prestador ¢ os dos clientes e a governanca relativa a
prevencao de fraudes, a protecao cibernética e ao combate a lavagem de dinheiro.

A Resolugio BC s521/2025 disciplina as atividades e opera¢des dos prestadores de servicos
de ativos virtuais no mercado de caimbio. Um dos principais pontos dessa Resolugﬁo foi alterar
a Resolugio BC 277/2022 (que regulamenta o mercado de cambio), ao incluir o Titulo VIII-A
(Prestagﬁo de Servigos de Ativos Virtuais no Mercado de Cambio).

Toda essa regulamentacio, no entanto, esta voltada as institui¢oes de pagamento. Mas e no caso

dos prestadores de SETVicos de ativos virtuais, tais como os misturadores de Criptomoedas?

7 A Resolucio 494/2025 incluiu essa previsio no pardgrafo tmico do art. 9° da Resolugio 8o/2021.
8 A Resolugio 495/2025 incluiu essa previsdo no inciso X no art. 2° da Resolugdo 81/2021.
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2.4 O caso Tornado Cash

A mingua de regulacio no Brasil sobre servicos de mistura de criptomoedas, cabe trazer a lume
o caso do misturador Tornado Cash ¢ a decisao da Corte de Apelagoes do Quinto Circuito (US Court
of Appeals for the Fifth Circuit) no final de 2024 (Van Loon V. Department Of The Treasury, 2024).

A Tornado Cash ¢ uma plataforma online que se descreve como um protocolo totalmente
descentralizado para transagdes privadas com Ethereum. Esse protocolo opera sob a forma de
contratos inteligentes (smart contracts), que sdo contratos programados por um software para se
autoexecutarem quando preenchidas as condi¢des neles previstas. Em outras palavras, sio contratos
automatizados. Eles dispensam a execuc¢ao manual por meio de interven¢ao humana.

E, como suas condi¢oes de exequibilidade ja foram pré-definidas e inscritas em seu codigo, os
contratos inteligentes sdo imutaveis. Ou seja: uma vez concluidos, as partes nao podem alterar
suas condigées. E desnecessario dizer que os contratos inteligentes usam tecnologia DLT, em
especial a blockchain.

Por conta disso, a Tornado Cash informa em sua plataforma que seus contratos inteligentes sao
imutaveis ¢ nio possuem administradores. Uma vez que o usuario realiza o deposito, o protocolo
se encarrega de transferir o valor para o endereco especificado pelo programa, ao qual somente o
pr(’)prio depositante tem acesso.

A figura a seguir demonstra o seu funcionamento (Fonte: Tornado Cash):?

Apesar de garantir total anonimato das transacdes e afirmar nio coletar qualquer dado pessoal
do usuario, a Tornado Cash disponibiliza uma ferramenta na aba Conformidade (Compliance) que
permite obter o historico de transa¢des por meio do endereco usado para depositar ou sacar
fundos. Basta inserir, no campo indicado, a nota gerada no ato do deposito ¢ o historico aparecera
no Relatdrio de Conformidade.

9 Retirado do site https://tornadocth.cash/r/tornado-cash-website.
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A prépria plataforma justiﬁca que essa ferramenta pode Vir a ser necessaria para “mostrar a

origem dos ativos mantidos em seu enderego de saque”. Confira:

Como se vé acima, a Tornado Cash adota medidas de conformidade (embora, a bem da verdade,
a nota gerada no ato do depdsito — cuja indicacio ¢ necessaria para gerar esse relatorio — fique em
poder do proprio usuario, como seu tnico detentor).

Assim, 0 Departamento do Tesouro dos EUA, por meio da Ofac, incluiu a plataforma na lista
de pessoas sancionadas e proibiu seu funcionamento.

A justificativa da Ofac foi a de que organizac¢oes cibereriminosas como o Grupo Lazarus, da
Coreia do Norte (que teria hackeado e subtraido bilhdes de dolares em Criptomoedas em 2022),
estavam lavando criptomoedas furtadas em misturadores como a Tornado Cash. Consequéncia: a
Ofac bloqueou todos os bens e ativos da Tornado Cash.

Diante disso, seis usuarios processaram o Departamento do Tesouro norte-americano, invocando
possu{rem interesses leg{timos para anonimizarem suas transacoes.

Joseph Van Loon justificou-se pela necessidade de se proteger contra ciberataques; Tyler Almeida
alegou ter usado a Tornado Cash para doar anonimamente fundos a guerra da Ucrania por temer ser alvo
de grupos de hackers russos (que poderiam rastrea-lo); Kevin Vitale informou usar a plataforma apos
saber que terceiros associaram suas atividades com Criptomoedas 20 seu enderego fisico; Alexander
Fisher alegou ter desenvolvido um codigo que aprimorava o uso do Ethereum na rede blockchain; ¢
Nate Welch justiﬁcou o uso da plataforma para proteger sua privacidade € evitar a perseguicao de
atores mal-intencionados (Van Loon V. Department Of The Treasury, 2024, p. 12-13).

Outros argumentos tambeém foram invocados, tais como o fato de a Tornado Cash nio ser
uma entidade estrangeira e o fato de os contratos inteligentes nio serem bens/ativos passiveis
de bloqueio.

O Juizo distrital julgou improcedente o pleito, entendendo que a Tornado Cash estava sujeita a
Lei de Poderes Econdmicos de Emergéncia Internacional (IEEPA), que 0s contratos inteligentes
eram “propriedade” passivel de bloqueio e que a Tornado Cash possuia interesse porque auferia
ganhos com o servico de mistura. Para cle, tratava-se de um contrato unilateral (Van Loon V.
Department Of The Treasury, 2024, p. 17).

A decisio utilizou a metafora da vending machine: uma vez inserida a cédula na maquina, ela
se encarrega do restante ate a entrega do produto ao usudrio (Van Loon V. Department Of The
Treasury, 2024, p. 29).

Os autores apelaram da decisao.

A Corte de Apelagoes, dessa vez, entendeu que a natureza imutavel e automatizada dos contratos
inteligentes nio se enquadrava como “propriedade” da Tornado Cash passivel de bloqueio. Afastou,
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assim, a ideia de que a plataforma fosse a proprietz’tria desses contratos (Van Loon V. Department
Of The Treasury, 2024, p. 33).

Rebatendo a metafora da vending machine, o tribunal lembrou que a vending machine possui um
dono que pode alterar o inventario dos produtos vendidos, muda-la de lugar, desliga-la etc. Isso,
contudo, nio ocorre nos smart contracts: uma vez ativados, eles se tornam imutaveis (até mesmo
para a propria Tornado Cash) (Van Loon V. Department Of The Treasury, 2024, p. 29-30).

E quanto ao fundamento do juizo de que se trata de um contrato unilateral, o tribunal
esclareceu estar ausente o principio da alteridade contratual, pelo qual todo contrato (unilateral
ou nio) exige um acordo de vontades entre duas ou mais partes (o que inocorre no “contrato”
inteligente, que s6 tem uma parte ¢ nio requer intera¢do humana) (Van Loon V. Department Of
The Treasury, 2024, p. 31-32).

Diante disso, o caso foi devolvido ao juizo para reapreciacio. Ate a data do presente artigo, o site

da Tornado Cash ainda esta ativo.

Conclusao

O futuro dos misturadores de criptomoedas ainda ¢ incerto e nebuloso. Diversas plataformas
ja foram derrubadas por meio de for¢as-tarefa coordenadas pelo FBI, pela Europol e por outras
autoridades, p. ex., Sinbad, ChipMixer, Blender, BestMixer etc.

De um lado, em defesa dessas plataformas estaria a prote¢io da privacidade ¢ da seguranca
pessoal, resguardando o individuo contra eventuais abusos do Estado e contra crimes que possam
ser praticados por outros individuos. Nesse sentido, a superveniéncia da nova tecnologia blockchain
nao poderia abolir o direito individual fundamental do sigi]o financeiro e impor uma devassa
compulsoria de todas as transacdes financeiras na rede, disponiveis ao publico. Assim sendo,
haveria €spaco para esses servicos de anonimizacao, que, 1egitimamente, se propdem a restaurar
essa liberdade fundamental e a seguranca pessoal do cidadao.

Por outro lado, ¢ igualmente necessario reconhecer que organizacOes criminosas e individuos
mal-intencionados se valem da anonimiza¢io dos misturadores para lavarem dinheiro, sonegarem
tributos, blindarem patriménio etc., e que o problema inclusive ja’ acendeu um alerta internacional,
conforme Relatorio do FMI (2022). E, dada a grande dificuldade de separar o uso legitimo do
uso i]eg{timo, muitos pa{ses tém adotado a so]ugio de simplesmente banir essas plataformas, em
especial sob a justificativa de prevencio e combate a lavagem de dinheiro.

Enquanto isso, no Brasil, ainda nao ¢é possfve] dizer se os misturadores de criptomoedas serao
autorizados ou banidos pelo BC.

No atual est:igio regulatério dos prestadores de SETViCos de ativos virtuais, o que se sabe apenas é
que a Lei 14.478/2022 (art. 4°, VII) ¢ 0 Decreto 11.563/2023 (art. 3%, 11, ¢) enderecaram as autoridades
regulatérias a observancia das diretrizes de prevencao e combate a 1avagem de dinheiro “em
alinhamento com os padrdes internacionais”.

Dito isso, dificilmente os misturadores de criptomoedas serao permitidos no Brasil caso eles
venham a ser banidos de vez pelos EUA ¢ pela Unido Europeia. Entretanto, isso ndo ocorreu até
0 momento.

O que existe, no momento, sio a¢des concretas dos drgaos de controle para reprimir atividades
ilegais quando detectam transag¢des suspeitas com criptomoedas, o que eventualmente recai sobre

as plataformas de misturadores ¢, em alguns casos, culmina em seu fechamento.
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Com efeito, tratando-se de platafbrma online ¢ de crimes transfronteirigos, a ﬁscalizagﬁo ea
persecucio penal no Brasil devem alinhar-se aos padroes estabelecidos nos foruns globais e nas
redes de cooperagao contra a lavagem de dinheiro.”

Todavia, nio ha, internacionalmente, uma regra ou padrio criminalizando expressamente os
misturadores de criptomoedas; no entanto, o crescente fechamento dessas plataformas demonstra
um escrutinio cada vez mais rigoroso sobre elas. Resta saber como sera a regulacio sobre os
misturadores no Brasil.

As Operacoes da Policia Federal (Concierge [2024] ¢ Carbono Oculto [2025]) contra fintechs
utilizadas por organizagdes criminosas para lavarem dinheiro por meio de “contas-bolsao”,
entretanto, confirmam a premissa de que uma anonimizacio absoluta e desregulamentada favorece
a prética de ilicitos financeiros.

Frise-se que o BC e a Receita Federal foram ageis e contundentes na resposta a sociedade ¢
recrudesceram o controle e a fiscalizagio das institui¢des de pagamento (Resolucoes BC 494 ¢
495, ambas de 5 de secembro de 2025; e Instru¢ao Normativa RFB 2.278, de 28 de agosto de 2025),
exigindo, por exemplo, autorizagao para todas as modalidades de servico prestadas pelas ﬁm:echs;
informacio do endereco da instalagio fisica de sua sede; e entrega da declaragio e-Financeira.

Com efeito, uma possfvel solugﬁo no caso dos misturadores comecaria pela obrigatoriedade de os
sites dessas plataformas comunicarem ao BC, ao Coaf, a RFB etc. quando um determinado usudrio
utilizar esse SETVico, independentemente do valor. E, caso a plataforma mantenha indetectavel o
seu uso (como ja demonstraram alguns estudos), entdo esse site poderia ser proibido de funcionar
no Brasil, por exemplo, mediante o bloqueio de seu IP (assim como ocorre quando determinadas
redes sociais descumprem ordem judicial).

Alem disso, seria recomendavel que os misturadores de cripromoedas se submetessem, na
medida do possivel, as mesmas exigéncias impostas as instituicdes de pagamento. Por exemplo,
o BC poderia passar a exigir dos misturadores: a exibigﬁo de dados e 0 acesso em tempo real (art.
9%, § 3% da Lei 12.865/2013); a autoriza¢do para funcionamento no Brasil (art. 9¢ da Resolucio BC
494/2025); a indicagio do enderego fisico (art. 22, X, da Resolugéo BC 81/2021); a indicagio de
representante residente no Brasil (art. 11, I, da Resolugdo BC 81/2021); a verifica¢io e validacio da
identidade do usuario — Know Your Customer [KYC] (art. 4° da Resolugio BC 96/2021); ¢ a entrega
da e-Financeira (art. 2° da IN RFB 2.278/2025).

Nesse sentido, as Resolucdes 519, 520 e 521 deram um passo nessa dire¢do ao regulamentarem os
prestadores de servicos de ativos virtuais, passando a exigir processos de autoriza¢io semelhantes
équeles aplicz’tveis as demais instituicoes autorizadas pelo BC, além de trazerem deﬁnigées de
termos tecnologicos utilizados no mercado de ativos virtuais (p. ex., stablecoin, smart contract,
airdrop, staking, carteiras fria/morna/quente etc.).

Obviamente, nem todas as obrigacdes impostas as institui¢des de pagamento poderio ser
aplicadas, por analogia, a0s prestadores de SETVICos de ativos digitais; apesar disso, a regulagﬁo
existente hoje para as fintechs pode servir de norte para a regulacio das VASPs.

Cabe, por fim, a seguinte reflexdo: diante de dois valores igualmente relevantes ¢ caros
a sociedade, isto ¢, a privacidade e a ordem publica, a solugio nio deve ser excludente, mas
conciliadora. Inexistem direitos fundamentais absolutos, sendo certo que o direito a privacidade e

a seguranca pessoal jamais podem ser utilizados como pretexto para o cometimento de crimes. Por

10 Por exemplo: i) o Grupo de Acao Financeira contra a Lavagem de Dinheiro (Gafi) ¢ suas avaliagdes periddicas de conformidade; ii) o Grupo
Egmont (do qual o Coaf ¢ membro) para rastreio de transagdes ¢ cruzamento de dados em tempo real com as demais Unidades de Inteligéncia
Financeira; iii) acordos de assisténcia juridica matua (Mucual Legal Assistance Treaty) para obtengio de provas por meio do Departamento de
Recuperacio de Ativos ¢ Cooperacio Juridico Internacional — DRCI (art. 15, IV, do Decreto 11.348/2023).
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outro lado, ha que se ter cautela quando o surgimento de novas tecnologias poe em xeque direitos
¢ liberdades individuais ¢ expde a seguranca dos cidadaos.

A tecnologia deve ser utilizada em prol do avanco civilizatdrio e do bem comum. O seu uso para
fins escusos ¢ em prejuizo de terceiros deve ser proibido.

Diante da transparéncia da blockchain, que faz com que todas as transacoes fiquem registradas
de forma publica e possam ser visualizadas por qualquer pessoa (o que nido ocorre no sistema
de pagamentos centralizado), os misturadores podem ser um instrumento de protecao ao sigilo
financeiro dos usuarios, sobretudo pelo receio e desconfianca do publico quanto ao uso de moedas
descentralizadas (p. ex., Bitcoin, Ethereum) e do proprio ecossistema de pagamentos da blockchain.

No entanto, assim como diversos outros servicos relevantes para a populag¢io, os misturadores
devem observar a lei e as exigéncias regulatérias do pafs onde funcionem e devem se sujeitar a
respectiva fiscalizac¢do. Ainda que a implementag¢ao dessa regulamentacio e dessa fiscalizacio seja

dificil na prz’{tica, em virtude da Complexidade operacional, esse parece ser o caminho a ser trilhado.
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