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Resumo

Uma das estratégias de combate ao crime organizado ¢ o Follow the money, cabendo as instituicoes
financeiras o papel de notificar autoridades publicas sempre que tomarem conhecimento de
operacdes suspeitas. Porém, possibilitar o compartilhamento de cadastros entre as instituicoes
impdem um novo desafio, uma vez que essas disrupcoes exigem uma maior complexidade dos
regulamentos atuais, aumentando a dificuldade de precisar os riscos relacionais ¢ a missio de
criacio ¢ aplicacdo de normas antilavagem. Dessa forma, o problema de pesquisa que move este
estudo ¢: o compartilhamento de dados bancarios nio pode fragilizar o processo de Know Your
Customer? Buscamos, ainda, analisar o impacto da politica de compartilhamento de dados proposta
e sua relacio com a Lei Geral de Prote¢io de Dados (LGPD). O presente trabalho se conduziu
como uma pesquisa de campo, com abordagem exploratoria e de natureza qualitativa, buscando a
identificacdo dos riscos e sua mitigagdo através da confeccdo de matriz de risco. Percebeu-se que
a ado¢io do Open Banking nio tera esse impacto no processo de analise e detec¢io dos indicios
da lavagem de dinheiro; pelo contrario, requerera a adoc¢ao de medidas adicionais de controle.
Porém, analisando cada um dos pontos de aten¢io em func¢ao da implementa¢io do Open Banking,
percebemos que nenhum dos cenarios tende a inviabilizar os procedimentos atuais de controle,
devendo focar nos pontos de atencio detectados e nas medidas necessarias para sua mitigacio,
nao podendo a instituicdo receptora de dados cadastrais abster-se de realizar medidas de dupla

verifica¢do para garantia da veracidade e integridade das informag¢des compartilhadas.
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Open Banking and Know Your Customer: impacts of the LGPD on the
validation process of the records shared by financial institutions

Abstract

One of the strategies to fight organized crime is Follow the money, with financial insticutions having the role
of notifying public authorities whenever they become aware of suspicious transactions. However, enabling
the sharing of registers between institutions poses a new challenge, since these disruptions demand greater
complexity of current regulations and increase the difficulty of specifying relational risks, making the mission
of creating and applying anti-washing rules even more difficult. Thus, the research problem that drives
this study is: can sharing bank data weaken the “Know your customer” process? We also seek to analyze
the proposed data sharing policy impact and its relationship with LGPD. This paper was conducted as
field research, with an exploratory and qualitative approach, secking to identify risks and their mitigation
through the creation of a risk matrix. As results, it was revealed that the adoption of Open Banking will not
have impact on the analysis process and detection of money laundering signs; on the contrary, it will require
the adoption of additional control measures. However, analyzing each one of the points of attention due to
the Open Banking implementation, we realize that none of the scenarios tend to make the current control
procedures unfeasible. They must focus on the detected points of attention and the necessary measures for
their mitigation, in a way that the insticution that receives this data cannot refrain from performing double
verification measures to guarantee the shared information veracity and integrity.
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Introdugio

Uma das estracegias de combate ao crime organizado ¢ a denominada Follow the Money, ou seja,
seguir o dinheiro, identificar seus caminhos, bloquear bens e fazer com que a entidade delitiva morra
de inani¢do, sem dinheiro para pagar secus membros ou funcionarios publicos cooptados, uma vez
que o dinheiro ¢ a alma de qualquer organizag¢ao criminosa (BADARO; BOTTINI, 2016). Esse
rastreio da origem dos recursos ¢ necessario, ja que o dinheiro nao denota sua origem, valendo a
maxima pecunia non olet.

Para controlar todos os atos financeiros e comerciais usados para mascarar diversos bens, o Brasil
adotou um sistema de colabomgdo compulso/ria entre o setor pliblico eo privado, em que proﬁssionais e
entidades que trabalham em setores mais usados por criminosos para ocultac¢io de recursos devem
notificar autoridades pﬁblicas sempre que tomarem conhecimento de operacoes suspeitas, como
transagdes com altos valores em especie ou depositos fracionados. Esses setores sdo caracterizados
com gatekeepers (torres de vigias), uma vez que atuam em setores econémicos que servem de trilha
para o capital oriundo dos delitos antecedentes (BADARO; BOTTINI, 2016).

O termo Know Your Customer (KYC) diz respeito a uma das atividades mais dificeis de serem
realizadas on-line: certificar-se de que a pessoa do outro lado da rede ¢ realmente quem ela diz ser.
Essa dificuldade deriva de um problema de dcsign da prépria internet, que consegue facilmente
identificar o endereco das maquinas que estao ligadas a ela, mas nio a identidade das pessoas que
estao por tras dessas maquinas (LEMOS,; 2019).
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Esse prindpio expressa ainda a necessidade de as instituicoes financeiras determinarem a
verdadeira identidade de seus clientes ¢ implementarem mecanismos para verificar sua boa-fe,
Conﬁgurando—se como uma linha mestra da poh’tica de aceitacao de clientes de uma instituicao.
Convém frisar que essa obriga¢io nio se confunde com a analise crediticia, ficando esta tltima a
cargo da area de credito (CALLEGARI; WEBER, 2017; CORDERO, 2001).

Por essas razdes, a presente investigacao busca analisar o impacto que a poh’tica de
Compartilhamento de dados proposta pelo Open Banking casua re]agﬁo coma Lei Geral de Protecao
de Dados (LGPD) terdo no processo de KYC — etapa vital no processo de analise e detec¢io dos

indicios de lavagem de dinheiro por parte das instituicoes bancarias.

1 Open Banking e Lei Geral da Protecio de Dados

O Open Banking ¢ um catalisador e habilitador de novos negécios, por meio da criacao ou
expansio de ecossistemas digitais, podendo ser definido como um modelo colaborativo no qual
os dados bancarios siao comparti]hados por meio de Applicarion Programming Interface (APIs) entre
duas ou mais partes nio afiliadas, para fornecer recursos aprimorados ao mercado (BRODSKY;
OAKES, 2017).

E relevante destacar que o Open Banking nao se constitui como uma inovagao tccnolégica como
blockchain, smart contracts, big data, machine Zearning ou deep learning, ¢ sim como a forma pela qual
as relacdes econdmicas estdo se estruturando no Ambito dos mercados, ainda que essas alteragoes
decorram fundamentalmente das transformagées tecnolégicas (TRINDADE, 2021).

Seu fundamento reside na abertura e no compartilhamento de dados e informagées de negocio
por meio de APIs abertas, permitindo que desenvolvedores de terceiros criem aplicativos € SeTVicos
em torno de servicos financeiros. Assim, possibilita-se a abertura dos sistemas bancarios, com a
introdugﬁo de aplicagf)es de interface entre os bancos de dados das instituicoes financeiras e a rede
externa, permitindo a atuagao de terceiras empresas como intermedidrias entre os bancos e seus
clientes (GOETTENAUER, 2018), tendo seu fundamento legal ja vislumbrado na propria LGPD,
em seu art. 18, inciso V (TRINDADE, 2021), in verbis:

Art. 18. O titular dos dados pessoais tem direito de obter do controlador, em relagﬁo aos dados

do titular por ele tratados, a qualquer momento ¢ mediante requisicao:

(..)

V- a portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao
expressa, de acordo da autoridade nacional, observados os segredos comercial ¢ industrial

(BRASIL, 2018).

O modelo de Open Banking esta diretamente associado a duas normativas juridicas estrangeiras.
Uma delas ¢ a Diretiva 2015/2366 (UE, 2015) da Unido Europeia, responsavel por alterar a
regulagio do sistema financeiro de pagamentos na Europa (Second Paymment System Directive —
PSD2) e determinar a adoc¢do de padroes tecnologicos pelos agentes de mercado que atuam nesse
ramo; enquanto a segunda normativa trata da decisio da autoridade concorrencial britanica,
dirigida aos principais atores do mercado financeiro do pats, buscando interferir diretamente
na estrutura tecnolégica das instituicoes bancarias e na elevada taxa de concentragao bancaria

(GOETTENAUER, 2018).
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A experiéncia internacional na adogﬁo do Open Banking foi ressalcada pelo Banco Central
no Voto 73/2019, que trata da exposi¢io de motivos de sua regulamentacio, conforme pode ser

percebido pelo trecho abaixo transcrito:

O tema Open Banking tem-se destacado mundialmente no contexto das inovagoes introduzidas

no setor financeiro. Reguladores de algumas jurisdicoes, como a Unido Europeia, Hong Kong
neo . . . - .

¢ Australia, identificaram a necessidade de intervencio regulatoria para tratar o assunto, de

forma a assegurar o alcance de seus objetivos especificos, como promover a inovagao, aumentar

a competicao ¢ proteger o consumidor (BACEN, 2019, p. 4).

Segundo expectativas do Banco Central, as iniciativas de Open Banking podem fazer com que, 20
compartilhar as informacoes mantidas por bancos incumbentes para outras institui¢des financeiras,
acabem por proporcionar melhores produtos e servicos financeiros, aumentando a eficiéncia do
sistema bancario ¢ a competi¢ao no setor (DAMASO, 2019; ORNELAS, SILVA, VAN DOORNIK,
2020), bem como refor¢ando um principio consagrado na recem-aprovada LGPD: o dono dos dados
¢ o individuo. Dessa forma, seria aplicado o trinomio portabilidade-interoperabilidade-prote¢ao
de dados pessoais, garantindo ¢ estimulando a concorréncia do mercado financeiro sem fragilizar
a privacidade dos dados pessoais (TRINDADE, 2021).

O primeiro projeto de regulamentagio envolvendo questoes do mundo online foi apresentado
em 2009 ¢ ficou conhecido como 0 Marco Civil da Internet, que foi posteriormente transformado
em lei, em 2014. Apesar de possuir foco diferente da LGPD, foi pioneiro na delimitacio de direitos
¢ deveres para usuarios ¢ fornecedores de servicos na internet, estabelecendo diretrizes para a
atuacdo do governo brasileiro perante o assunto. No final de 2010, surgiram as primeiras propostas
de criacao de uma regulamentacio especifica para atividades envolvendo o uso ¢ armazenamento
de dados pessoais.

Por suavez, em 2015, 0 governo federal realizou um debate publico com varios setores dasociedade,
que resultou na elaboragéo do primeiro Anteprojeto de Lei de Protecao de Dados Pessoais, com
clara inspiracao no texto da General Data Protection Regulation (GDPR) (LORENZON,; 2021). O
projeto buscou estabelecer uma relacio de protecao de direitos e garantias fundamentais da pessoa
natural, mediante a harmoniza¢io e atualizacio de conceitos, mitigando riscos ¢ estabelecendo
regras bem definidas sobre o tratamento de dados pessoais (MALDONADO; BLUM, 2020).

Para uma compreensio ampla dessa legislacio, ¢ mister resgatar os fundamentos previstos em

seu artigo 2%
Art. 2% A discip]ina da prote¢ao de dados pessoais tem como fundamentos:
I - o respeito a privacidade;
IT - a autodeterminacio informativa;
I11 - a liberdade de expressao, de informagiq de comunicagao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econémico e tecno]égico e a inovacao;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e 0 exercicio

da cidadania pelas pessoas nacurais. (BRASIL, 2018).
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A lei ainda prevé a necessidade de se observar a boa fé e os princ{pios da finalidade, da
adequacio, da necessidade, do livre acesso, da qualidade dos dados, da transparéncia, da seguranga,
da prevencao, da nao discriminagﬁo e da responsabilizagﬁo € prestacao de contas no tratamento
de dados, ¢ ¢ organizada em torno de cinco eixos estruturantes, em que se articula a prote¢io do
ticular de dados: i) unidade e generalidade da aplicagio da LGPD; ii) 1egitimagio para o tratamento
de dados (hipdteses autorizativas); iii) principios e direitos do titular; iv) obrigacdes dos agentes de
tratamento de dados; v) responsabilizacio dos agentes (CHAVES, 2021; QUINTIERE, 2019).

2 Compartilhamento de cadastros e riscos para institui¢des financeiras

O processo de armazenar informacoes de seus clientes, chamado de KYC (conheca seu cliente),
¢ uma das principais obrigacoes estabelecidas na Lei 9.613, de 3 de marco de 1998, conforme ¢

possfvel perceber pela leitura do Artigo 107, I:

Art. 10. As pessoas referidas no art. 9%

I - Identificario seus clientes e manterio cadastro atualizado, nos termos de instrucoes emanadas

d(lS autoridades competentes;

(...) (BRASIL, 1998).

O cumprimento dessas exigéncias tem configurado um grande desafio para as institui¢des

financeiras, conforme explicita o trecho abaixo colacionado:

A manutengio do cadastro atualizado tem sido um grande desafio para as instituicoes de modo
geral, e especialmente para aquelas que tém um grande nimero de clientes, parte deles inativos

que poluem a base de dados ¢ cuja localizagio ¢ indefinida (RIZZO, 2016, p. 153).

A vincula¢do de uma institui¢do financeira, ainda que inadvertida, com esquemas criminosos
que utilizam suas estruturas para o episodio de um crime (como o de lavagem de dinheiro), pode
implicar sérios prejuizos, muito além dos efeitos financeiros. Sua reputacio sofrera abalos por ter
participado da legalizacio de recursos provenientes de atividades ilicitas, imputando a reputacio
de permissividade e tolerancia com clientes inidoneos. Por esse motivo, foram tomadas medidas
cabiveis a fim de prevenir administrativamente a ocorréncia destes ilicitos, sob pena de terem
sua credibilidade afetada no mercado ou ainda sofrerem pesadas san¢oes (CALLEGARI; WEBER,
2017; RIZZ0, 2016).

3 Lavagem de dinheiro

Lavagem de dinheiro ¢ um processo por meio do qual sao introduzidos no sistema econdmico
recursos advindos de atividades ilegais e criminosas, por meio de artificios que escondem e
dissimulam sua origem, afastando-os de seu passado ilicito. Esse processo envolve a realiza¢io de
um conjunto de operacgdes comerciais ou financeiras que visam dar aparéncia licita a esses valores,
iniciando na ocultac¢io simples de sua origem ¢ encerrando com seu retorno ao sistema comercial ou
financeiro com aspecto legitimo (BADARO; BOTTINI, 2016; RIZZO, 2016; SILVA; MARQUES;
TEIXEIRA. 2011).
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A Lei 9.613/1998 (BRASIL, 1988), dispée sobre o crime de lavagem e prevengio da utilizagio
do sistema financeiro para dar aparéncia licita para recursos provenientes das atividades ilicitas.
Com o advento da lei, o crime de 1avagem somente era considerado se houvesse a incidéncia de
algum dos chamados crimes antecedentes arrolados pelo art. 1° da Lei 9.613/1998, em uma relagio
exaustiva, aplicando 0 princ{pio da taxatividade (BRASIL, 1996). Porém, a Lei 12.683, de 9 de julho
de 2012 (BRASIL, 2012), extinguiu esse rol, passando a considerar qualquer delito praticado como
crime antecedente (ORTIGARA; GUARANI, 2014).

Quanto mais complexa a opera¢ido contabil e mais sofisticada a engenharia financeira, maiores
as chances de impunidade. Por esse motivo, diversos grupos criminosos tém tido predilegﬁo pelo
sistema financeiro, especialmente o internacional, ¢ pelos servicos de profissionais provenientes
das mais diversas areas de conhecimento, de forma a conferir aparéncia de 1egalidade a condutas
que, em verdade, embutem um ou mais delitos (DE GRANDIS, 2011). Assim, a luta eficaz contra
esse ilicito passa necessariamente pela Capacidade das instituicoes financeiras de proceder com
eficicia na identificacio das pessoas que realizam movimentagdes, ou de seus representantes, se for
o caso (CORDERO, 2001).

E nesse sentido a reflexiao de Callegari ¢ Weber (2017, p.22), abaixo transcrita:

As institui¢oes financeiras tradicionais representam o caminho natural e mais conhecido para
transferéncia de dinheiro, ¢ por esse motivo sdo os mais fiscalizados. Uma vez que as proprias
institui¢des temem ser um instrumento de lavadores, elas passam a adotar as medidas cabiveis
a fim de prevenir administrativamente a ocorréncia destes casos, eis que correm o risco de caso
deflagrada alguma investigagao dos orgaos de controle, perderem credibilidade no mercado ou

soﬁ‘erem a]guma s;m(;io.

O delito da 1avagem de dinheiro parte da ideia de que o0 agente que busca proveito econdmico
na pratica criminosa precisa confundir a origem dos valores, buscando, assim, desvincula-lo de sua
procedeéncia delituosa, conferindo-lhe uma aparéncia licita, a fim de poder aproveitar os ganhos

ilicitos (BALTAZAR, 2012).

4 Metodologia

O presente trabalho, em funcio de seus objetivos, conduziu-se como uma pesquisa de campo,
com abordagem exploratéria ¢ de natureza qualitativa, utilizando como instrumento de coleta
de dados a aplicacio de entrevistas semiestruturadas com autoridades financeiras ¢ policiais
responsz’tveis pela detecgio e prevencao dos indicios da ocorréncia do ilicito de lavagem de dinheiro.
O tratamento desses dados se deu com base na anilise de contetdo.

A pesquisa documental se aproxima da pesquisa bibliografica, residindo sua diferenca na
natureza das fontes. Enquanto a pesquisa bibliografica foca em contribui¢des de diversos autores
sobre um tema, a pesquisa documental recorre a documentos que ainda nio receberam tratamento
analitico (OLIVEIRA, 2007).

Neste trabalho, propomo-nos a uma analise da legislacio pertinente aos temas centrais:
o processo de KYC imposto as institui¢des financeiras no combate ¢ na deteccio do ilicito de
1avagem de dinheiro ¢ as determinagées da LGPD, bem como a regulamentagio das préticas de

Open Banking.
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Construimos, por fim, uma matriz de risco, identificando e valorando as possfveis fragilidades
apontadas nesta andlise, uma vez que a identificacio de possiveis riscos ¢ um pré-requisito para um

eficiente gerenciamento ¢ mitigacao de seus danos (KAPLAN; LEONARD; MIKES, 2020).

5 Analise dos resultados

Foram realizadas onze entrevistas semiestruturadas para a producio deste estudo. O
detalhamento da experiéncia profissional dos entrevistados no tema consta na Tabela 1.

Tabela 1- Detalhamento dos respondentes

Auditor da CGU desde 2006, exercendo cargo de coordenagﬁo junto a Secretaria de Combate
Respondente 1 \ _ . -
a Corrupgio, ¢ atualmente membro titular do Coaf.

Funciondrio da CVM, vinculado ao Nucleo de Prevencio a Lavagem de Dinheiro ¢ ao
Respondente ) ) . . .
Financiamento do Terrorismo, e atualmente membro titular do Coaf’e Enccla.

Advogado vinculado a institui¢ao financeira pﬁblica de aruagao nacional e integrante de
Grupo de Trabalho dedicado a adogﬁo do Open Banking. Possui publicagées nas areas de

Respondente ) . T ..
P 3 Open Banking e de Politica de Prevencio a Lavagem de Dinheiro e participou da elaboracao
das recomendagdes da Febraban, no processo de Consulta Publica 73/2019.
Funciondrio BC, ocupando atualmente geréncia adjunta no Departamento de Supervisio
Respondente 4 de Conduta — orgao responsavel pela supervisio dos procedimentos de PLD nas instituicoes

financeiras.

Funciondria com seis anos de atuac¢io na drea de prevencio a lavagem de dinheiro, atualmente
exercendo a funcio de coordenadora no acompanhamento de clientes PPE em uma institui¢io
Respondente 5 . . L . o .

nacional. Trabalhava originalmente em uma institui¢do financeira de carater internacional

que foi adquirida pelo seu atual empregador.

Funciondrio ocupando cargo de geréncia-executiva em um banco publico de abrangéncia
nacional, com dezoito anos de experiénciana prevencio a lavagem de dinheiro e desenvolvendo,
Respondente 6 . N 5 e . . ~ r

ainda, a funcio de DPO nessa institui¢ao. Ocupou anteriormente o cargo de diretor do Coaf

por onze anos e realizou avaliacao de aderéncia a regulamentos do Gati no exterior.

Funcionéria que desempenha a ﬁmgﬁo dC coordenadora de pl‘CVCl’l%":lO él lilV’clng d€ dil’thiI'O
R d . ¢m uma ﬁntech (atuagz’lo na :irea dC conta dC pagamentos). Anteriormente, desempenhou a

espondente . ~ - - 1. ~
P 7 fung;io dC Coordenadora dC compllance c¢m umaﬁntech, com ’cil‘C’cl dC atuagao na comercmhzagao

de criptomoedas.

R dente 8 Funcionario de banco pﬂtblico de abrangéncia regiona], trabalhando ha doze anos na prevengao
espondente . . . .
P a lavagem de dinheiro e ocupando a geréncm do setor ha seis anos.

Funciondrio com vinte anos de experiéncia no setor bancario, ocupando ha quatorze anos o
Respondente 9 pape] de coordenador de prevengio a lavagem de dinheiro em um grande banco de atuagio
nacional.

Procurador federal com 25 anos de vinculo com o MPF, ex-membro da Enccla. Responsavel
Respondente 1o pela coordenacio da equipe do gabinete do procurador-geral da Reptblica nos assuntos
ligados a lavagem de dinheiro da Lava Jato com as pessoas detentoras de prerrogativa de foro.

Advogado da AGU desde o ano de 2005, com atuacio vinculada ao Departamento de
Respondente 1 Patriménio e Improbidade. Atualmente membro titular do Coaf. Leciona disciplina vinculada
a “acordo de leniéncia” no Programa de Pés-Graduacio da FGV Rio.

Fonte: Elaborado pelos autores.
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5.1 Agenda BC# e LGPD

A Agenda BC# ¢ uma reformulacio do projeto Agenda BC+, iniciado em 2016, acrescentando
novas dimensdes e fortalecendo as anteriores, visando a queda no custo do credito, a modernizagao
da lei e a eficiéncia no sistema e, dessa forma, mirando um sistema financeiro mais inclusivo,
competitivo e transparente (CAMPOS NETO, 2020), em um processo que ndo impacta
necessariamente de forma negativa a dinamica de analise e deteccio dos indicios de lavagem de

dinheiro pelas institui¢des financeiras, conforme bem frisou o Respondente 1.

A digitalizagdo, na verdade, ela facilita a fiscalizacao, porque eu passo a conseguir também usar a
ma’quina para fiscalizar, entao, nesse sentido, uma inovagao, como o PIX, por exemp]o, é genial,
ta? Agora, o processo de desbancalizag¢io em si, e com o uso menor do dinheiro, na verdade, traz
para gente at¢ um beneficio, porque o uso de dinheiro em espécie ¢ que costuma ser um dos

. A .
mailores entraves para voce mvcsmgar.

A pandemia da Covid-19 se constituiu como um evento inédito na historia, uma vez que nunca
tivemos uma epidemia se desenvolvendo em um cenario de integragio entre paises e pessoas, ¢ de
rapida adaptacio a novas metodologias, tornando a sociedade ainda mais dependente de inovacoes
tecnologicas (BARBOSA, 2020). Seu impacto também foi sentido no processo de inovagio bancaria,

acelerando um processo de digitalizacao ja em curso, como muito bem frisou o Respondente 2.

Eu acho que a pandemia, na verdade, nio iniciou o processo, ela acelerou um processo que
- , , - . . .

¢ irreversivel, né? Entio, vamos dizer que a pandemia so foi o catalisador para aumentar a
velocidade disso dai. Olhando sob o meu ponto de vista, a presenca fisica do cliente de um
banco, de uma corretora, de um investidor de bolsa, ou mesmo quem investe no mercado de
fundo de investimento, presenca fisica desse cliente, desse investidor na institui¢io que presta

. I3 . 4 . . . ~ 14
€SS€ SETVICO, € uma coisa que ta cada vez mais CﬁlﬂdO para extmgao, ne?

O compartilhamento de dados entre as institui¢des financeiras ¢ regulado pelo art. 31 da
Resolucao Conjunta 1, in verbis:

Art. 31. A instituicdo participante ¢ responsdvel pela confiabilidade, pela integridade, pela
disponibilidade, pe]a seguranca e pelo sigi]o em relagﬁo a0 compartilhamento de dados e servigos
em que esteja envolvida, bem como pelo cumprimento da legislagio ¢ da regulamentacao em
vigor (BRASIL, 2020).

Percebe-se que o art. 31 determina que a responsabilidade pela confiabilidade, pela integridade,
pela disponibilidade, pela seguranca e pelo sigilo das informagées compartilhadas cabea “institui¢ao
participante”. O art. 2° da dita resolu¢do enumera um pequeno glossario com doze “verbetes”
referentes a aplicagio do novo regramento, definindo o conceito das ﬁguras de “institui¢ao
transmissora de dados” (art. 2, I1I) e “institui¢do receptora de dados” (art. 2, 1V), ficando silente
sobre a deﬁnigio de “institui¢do participante”.

A redacio do art. 31, da Resolucio Conjunta 1 (BRASIL, 2020), estabelece claramente uma
responsabi]idade Compartilhada entre as institui¢Oes participantes, tanto as instituicoes
transmissoras de dados como as institui¢des receptroras, cabendo a estas tomar todas as medidas

possfveis para validar a veracidade dos dados compartilhados, nio descartando, inclusive, a
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necessidade de coletar novos dados para inicio ou manutencao do relacionamento negocial, frente
ao elevado impacto que esta ocorréncia pode ter sobre o processo de anilise e prevengio a lavagem
de dinheiro.

Quando questionado sobre o entendimento desse dispositivo legal, o Respondente 3 frisou a ma
qualidade 1egislativa do texto, apontando para a necessidade de analise por 1egislagio subsidiaria,

Nno caso a norma civil.

L. Entio, esse ¢ um problema sério. Esse artigo, ele ¢ muito ruim, muito mal escrito. Nio esclarece
nada e vocé tem um problema at que éa responsabilidade civil, que ¢... Enfim, ¢ mantida pe]o

Cddigo Civil, nao ¢ pela norma infralegal, pela regulagao (...).

A regulagﬁo nao ¢ mantida pela norma infralegal mesmo, pela resolugﬁo. Entio, assim, é uma
. P . (T . e . !
situa¢do muito dificil essa. Eu nao tenho resposta que esclarega isso. Mas esse dai é um tema

interessantissimo.

Parece claro, pela simples leitura do texto, que a institui¢io recebedora dos dados cadastrados
devera tomar todas as providéncias para validar a veracidade das informacdes compartilhadas, nao
descartando a necessidade de novamente compartilhar novos dados, ate porque dados como renda
¢ endereco comprovado devem ser regularmente atualizados. A manifestacio do Respondente 4

vem a reforgar esse entendimento.

(...) dando um palpite, assim, inicial sobre a sua principal questio, eu acho que a instituicio
- LT . )

nao pode pegar cadastro de outra e confiar no que esta ali. A partir do momento que vocé tem

aquela pessoa como seu cliente, vocé passa a ser responsavel por esse seu cliente, daquele cara ou

aquela empresa que passou a se tornar seu cliente. Entdo, ele pode ac¢ utilizar a informacio para

capturar clientes no mercado, mas, a partir do momento que ele entrou ali, ele tem que passar

pelos procedimentos de prevencao a lavagem de dinheiro. E aqueles que nao fizerem vao estar

se arriscando.
No mesmo sentido, ¢ o entendimento expresso pelo Respondente 5.

Tem que utilizar, td. Olha, eu acho que eu... eu acho que daria para fazer um... talvez um double-
check, assim, um duplo controle, sabe? Como tem, por exemplo, em algumas institui¢oes. Mas
. . . - - !
tem algumas instituicoes que elas aprovam a abertura das contas, entdo passa la um PLD antes de
abrir a conta. Eu acho que daria para fazer uma validagio nesse sentido. Antes de voce... quando
vocé pede o cadastro, voce faz ali uma validacao rapida, porque eu acho que, por mais que vocé
. . 1. ) ) .
seja obrigado a utilizar, voce pode estabelecer os teus parametros internos (...) porque cada banco
tem o seu critério, né? Entio, cada banco tem 14 seu... a sua esteira de calculo de renda, de como
colocar data la de atua]izagio ¢ eu ndo vejo, hoje, isso como uma alternativa muito segura. Eu acho
que a gente... tanto que a gente nem pensa, ainda, em fazer utilizacio de cadastro para andlise de
prevenciao a lavagem de dinheiro. Hoje, ta? Claro que isso ¢ uma possibi]idade, mas ainda tem que

se estudar muito e tem que ter bastante estudo por trds, para ver se vale a pena utilizar (...).

Exigéncia ainda maior de cuidado na valida¢io dos dados ocorre quando somos confrontados
com documentos necessarios para iniciar a relagio negocial ¢, posteriormente, 0s procedimcntos
para prevencdo a lavagem de dinheiro. Com pessoas juridicas, normalmente as exigéncias
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documentais sao ainda mais Complexas, conforme fica claramente evidenciado pelo depoimento
do Respondente 6.

Como voceé aferir que aquela empresa, ela arrecada um faturamento de 15 milhdes, se um
contador assinou? Mas como provar que ela de fato movimenta aquele tanto que ela fala que
ela movimenta? Entao, isso tem sido um problema. Um problema para a gente, que a questio ¢
isso, né? E um pouco isso que voce falou. A institui¢do, muitas vezes, ta preocupada com risco
de crédito e deixa, as vezes, o risco PLD. Porque, assim, quando a gente fala dos grandes players,
tudo bem, s0 que o Open Banking nao vai ver so os grandes players, ele vai ter essas empresas
pequenas que tao entrando 211', que a preocupa(;ﬁo de PLD dela nio ¢ tio grande em relagﬁo A0S
demais. Entio, isso ¢ algo que a gente tem que trabalhar muito. Bvitar empresa de fachada, evitar

1a1‘a11jas, porque, de fato, isso polui 0 sistema.

Importante frisar que a proposta do Open Banking, regulada pelo art. 31, da Resolu¢ao Conjunta
1 (BRASIL, 2020), sublinha que o compartilhamento de dados ¢ servicos nio pode desconsiderar o
cumprimento da legislacdo e da regulamentacio em vigor.

A Respondente 7 cita a possibilidade de consultas a bases externas, em conformidade com o
art. 16, § 1° da Circular 3.978 do BC, como ferramenta para valida¢io dos dados compartilhados.

(..) eu acho que se nio tiver nenhum tipo de validacio atras, ¢ um risco muito grande. Mas, hoje,
a gente tem tanto tipo de consulta bird, softwares externos que tém tanta informacio, que eu
acho que poderia ser feito um check, com cuidado, né? Até porque, se tu pagar, tu pode tirar teus

dados dO bil’(’\). Tem V’iriOS c]ientes que a gente procurava em biré [ dava como nao existente...

A adapracio as regras contidas na LGPD ¢ uma preocupacio de toda a sociedade, mas em
especial das institui¢des bancarias, que necessitam elevados volumes de dados para realizarem
analises imprescindiveis para a precificagio dos produtos, para a dosagem de seu apetite de riscos
¢ para a prevencio ¢ detecgio dos indicios de lavagem de dinheiro, numa nova economia de dados
“interconectada por um sistema nervoso eletronico” (CASTELLS, 20173, p.H). Essa preocupagio se
mostra presente no depoimento do Respondente 8, abaixo transcrito.

(...) contrataram um escritdrio de advocacia, que eu saiba, terceirizado, para conduzir os
assuntos (vinculados a LGPD), para passar as orientacdes, trataram com cada uma das dreas,
inclusive, com a nossa, né¢? De PLD. Fomos respondendo as entrevistas e tal, sobre alguns pontos
af, principais processos que tinha para eles mapearem justamente alguﬂs impactos, ¢ até onde eu
vi dos resultados e das discussoes que a gente teve, para fins de PLD. A maior dificuldade sempre
T . . .
que a gente vé ali, ja ¢ uma dificuldade hoje, ¢ conseguir a gente tratar todos os alertas, por
exemplo, que o sistema gera. E com essa abertura que vocé td falando, com esse dinamismo, com
. . - 14
essa entrada de novos participantes no mercado. Eu acho que a preocupagio toda ¢ acompanhar
. Ii . . ! . !
essa correria ai do mercado e conseguir tratar as coisas em tempo habil at. Tratar tudo, porque
a tendéncia ¢ cada vez ter mais situacoes para serem analisadas, mais indicios, mais cendrios
para serem verificados, e talvez num prazo menor, o préprio normativo novo ai agora, o Banco
Central ja entra com prazos e tal. E me preocupa muito no sentido de esses novos entrantes nio
terem essa subordinacao do regulador. E ficarem quase como um concorrente do banco, mas sem

toda a obrigagﬁo regu]atéria, consequentemente, sem toda a obrigagﬁo de COﬂtTO]ﬁS.
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A LGPD apresenta, em seu art. 4°, as hipéteses em que a 1egislagéo nio ¢ aplicada, e o inciso 11,
“d”, abaixo transcrito, ¢ totalmente pertinente a presente discussio.

Art. 4° Esta Lei nao se aplica ao tratamento de dados pessoais:
[11 - realizado para fins exclusivos de:(...)

d) atividades de investigacao e repressio de infragoes penais;
ou

(...) (BRASIL, 2018).

Pela leitura do texto legal, pode-se presumir que a LGPD nio regula os dados coletados para
prevencio a lavagem de dinheiro, uma vez que se incluem nas atividades de investigagio e repressao
de infracdes penais, em decorréncia do modelo de colaboragao compulsoria entre o setor publico e o
privado, em que as institui¢des financeiras devem notificar autoridades publicas sempre que tomarem
conhecimento de operacdes suspeitas, como transacdes com altos valores em especie ou depdsitos
fracionados (BADARQO; BOTTINI, 2016; MALDONADO; BLUM, 2020).

Se por um lado a legislacao acerta ao nao impor maiores obstaculos aos orgaos de persecugio
penal, sob pena de um grave retrocesso, de ordem pratica e teorica, na prevengio e no combate
de crimes pelo Estado, essa exclusiao do escopo da lei por outro lado penaliza os cidadaos que,
conforme mandamento constitucional, devem ter sua privacidade preservada (BERETTA, 2021).

Em funcio dessa auséncia de regulacio, foi instituida, em 26 de novembro de 2019, pela Presidéncia
da Camara dos Deputados, um Comissio de Jurista, com a finalidade de elaborar anteprojeto que
disciplinasse o tratamento de dados pessoais no ambito da seguranca publica ¢ de atividades de
investigacdo e repressio de infracdes penais, criando um anteprojeto da chamada “LGPD Penal”,
forcemente inspirado pela Diretiva 2016/680, do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, que culminou com a apresentacio do PL 1.515/2022 (BRASIL, 2022)

Porém a Estratégia Nacional de Combate a Corrupcio ¢ a Lavagem de Dinheiro (ENCCLA)
demonstrou preocupacio com o texto do anteprojeto, apontando que, aprovado com a redag¢io
atual podera “causar graves entraves ao exercicio das fun¢des institucionais dos orgaos e instituicoes
competentes para as atividades de persecucio penal e de seguranca publica, impedindo sua atuacao
a fim de garantir a ordem publica” (ENCCLA, 2021).

Essa falta de preocupacio com a adaptacio imediata das regras de KYC com os regramentos
emanados da LGPD fica expresso pelo Respondente 9.

PLD a gente precisa de informacdes invariavelmente, né? Entio, a lei de PLD, a lei de prevencio
a lavagem de dinheiro, ela tem que ta acima do que qualquer outra lei de LGPD, por exemplo.
PLD nio pode ta abaixo (...) a PLD, ele t4 acima de tudo e de todos. E outra, comunicar ao
COAF também ¢ lei, né? Entao, eu nio POsso ter essa missio e falar: “Ah, nao, para respeitar

o sigilo do cliente, eu nio vou comunicar ao COAF”. Nio ¢ assim que funciona aqui no Brasil.
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Sempre que a relagﬁo jur{dica exigir, em decorréncia de disposigﬁo regulatéria, os dados poderﬁo
ser tratados, ndo havendo espaco para o seu titular se opor ao tratamento. Nio restam duvidas de
que os procedimentos de prevencio e combate a lavagem de dinheiro enquadram-se na definicao
de interesse legitimo (COTS; OLIVEIRA, 2021; SOMBRA; MIGUEL, 2021). Nesse sentido, foi o

entendimento EXpresso pelo Respondente I0.

At o documento que eu cedo as minhas informacdes, eu nao posso limitar, dizer o seguinte: “Ah,
eu so quero para isso”. Nao, af eu td abrindo mio, digamos assim, do meu sigilo, sigilo de dados
que o banco precisa conhecer, at¢ porque ¢ uma questio importante para a protecio do banco,
porque se o banco nao tomar as providéncias legais alguns assumem riscos, mas se o banco nao

tomar providéncias legais, ele pode ser responsabilizado pela lei de lavagem de dinheiro.
provid gais, cle p p F g

A extensao das responsabilidades pela seguranca, sigilo e integridade dos dados tratados pelas
instituicoes fica muito bem sublinhada na preocupacao do Respondente 11, a seguir.

Ela ¢ uma preocupagio, até porque... como ¢ que eu vou dizer? A utilizaco indevida, digamos
assim, ou a exposi¢ao indevida, né¢? Isso pode gerar situagoes, inclusive, até responsabilizando o
Estado ou vice e versa. Entdo, tem sim, uma preocupacio com esses dados, com a LGPD. Claro,
mais voltada, como eu falei, da atuacio no ambito do COAF, né? Mas tem... essa preocupagio
¢ presente sim. O equilibrio ¢ dificil de encontrar. Mas me parece que ¢ muito clara essa
questdo, dessa necessidade, at¢ porque nio existem direitos absolutos. Me parece que nao ha
sigilo, ou melhor, nao ha dados, nio ha informagdes que sejam, digamos assim, impossiveis de
serem acessadas pelo orgao, impossiveis ou de dificil acesso por orgaos fiscalizadores. Nio, eles
devem ter esses acessos, mas, justamente, com controles, com fiscalizacio, de maneira adequada,

observando standards 1’1’11,11i11’1OS7 (pOI' iSSO) dessas preocupag()es.

Assim, entendemos pela nio aplica¢io de qualquer limita¢io de compartilhamento de dados
proposto pelo Open Banking, em func¢io de entraves inseridos no texto da LGPD, uma vez que ha
o dever de informar a existéncia de ilicitos de lavagem de dinheiro, conforme rege o art. 4°, 111, d,
da LGPD (BRASIL, 2018).

Poré¢m, mesmo nio encontrando limitagdes nos mecanismos de prevencio em fungio da LGPD,
percebemos a existéncia de um impacto severo, uma vez que se mantém a exigéncia de tracamento de
dados, respeitando os principios da finalidade, adequagio, necessidade ¢ seguranca na manutencao
dos dados compartilhados ou coletados para valida¢io de sua veracidade. Pelo volume de dados
tratados, entendemos que a probabilidade de ocorréncia ¢ classificada como possivel, resultando

na matriz de risco presente na Figura 1.
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Figura 1 — Matriz de Risco
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Fonte: Elaborado pelos autores (2021) com base em Allen (2013).

O cruzamento de um impacto severo com uma probabilidade de ocorréncia classificada como
possfvel resultam em uma alta criticidade no que se refere as implicagées da LGPD no processo
de analise e detec¢io dos indicios de lavagem de dinheiro, cabendo as instituicoes financeiras,
como forma de mitigar o Tisco, realizar processos para garantir a veracidade das informagées
compartilhadas e, principalmente, certificar-se de que os dados tratados atendam aos principios

da finalidade, adequagio, necessidade e segurancga.

Consideragdes finais

O presente estudo buscou analisar de que forma o processo de iKYC, etapa basilar no processo
de analise e detec¢io dos indicios de lavagem de dinheiro e o compartilhamento de dados propostos
pela ado¢io do Open Banking poderiam ser impactos pelas limitacdes ao tratamento de dados
estabelecidos pela LGPD.

Essa analise se faz necessaria pela importancia de as institui¢des financeiras determinarem a
verdadeira identidade de seus clientes ¢ implementarem mecanismos para verificar sua boa-fe,
frente as obrigacoes de controle e prevencio a lavagem de dinheiro que essas instituicoes devem
implementar, inclusive em dados compartilhados em fung¢io da ado¢ao do Open Banking.

Acreditamos que o presente trabalho alcancou os objetivos propostos, demonstrando as
precaucdes exigidas pela LGPD pelas institui¢oes financeiras em seu processo de prevencio e
deteccio dos indicios de lavagem de dinheiro. Importante ressaltar que, mesmo que esse processo
nio tenha sido impactado pela LGPD, cabe ainda as institui¢des financeiras tomarem medidas no
tratamento de dados proprios e compartilhados, conforme apuramos pela utilizagio de matriz de
risco, inclusive buscando estracégias para realizacio de dupla verificacao dos dados, nao descartando
a necessidade de coletar novos documentos e declaraces, sempre subordinados aos principios da
finalidade, adequacio, necessidade e seguranca no tratamento dos dados compartilhados, basilares
a legislacao. Respeitados esses cuidados, nao vislumbramos risco para o modelo atual de controle
exercido pelas instituicoes financeiras
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A uti]izagﬁo de birds para validar os dados compartilhados pe]o Open Banking foi seguidamente
referida na aplicagio dos questiondrios semiestruturados e constitui-se como ferramenta essencial
. - X . ! / . .
para Vahdagao, tanto dos dados comparmlhados como também de dados proprios mantidos pe]as
institui¢oes financeiras. As barreiras que a LGPD pode exercer sobre essas empresas parceiras ¢
uma limitagio da pesquisa, uma vez que o tema nao havia sido incluido nos objetivos do trabalho,

constituindo-se como tépico relevante para pesquisas posteriores.
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